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RESUMEN

La expansién de los servicios digitales ha incrementado la exposicién
de personas, empresas y entidades publicas a conductas que afectan sis-
temas, datos, patrimonio e identidad, mientras el uso de nuevas herra-
mientas permite automatizar acciones, perfeccionar engafios y ampliar
su alcance. En este contexto, la Ley N.© 32314 modificé en 2025 el
Cédigo Penal peruano y la Ley N.© 30096 para incorporar el empleo de
inteligencia artificial y tecnologfas similares o andlogas dentro de distin-
tas circunstancias de agravacién. El articulo analiza los limites juridicos
de esta reforma y determina si la utilizacién de una tecnologfa de esta
naturaleza basta para justificar un incremento de pena en los delitos in-
formdticos. Se siguié una investigacion juridica dogmdtica, cualitativa
y documental, mediante el examen sistemdtico de legislacién peruana,
instrumentos sobre ciberdelincuencia, doctrina penal y literatura recien-
te sobre criminalidad facilitada por inteligencia artificial. Los resultados
muestran que el riesgo tecnolégico que motivé la reforma es verificable,
pero la redaccién del numeral 5 del articulo 11 de la Ley N.° 30096
permite una aplicacién excesivamente amplia si se entiende que cual-
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quier empleo de inteligencia artificial agrava automdticamente el delito.
Se sostiene que la agravacién debe aplicarse tinicamente cuando exista
utilizacién consciente de la tecnologfa, conexién funcional con la eje-
cucién y un incremento material de la capacidad lesiva, el engafo, la
automatizacion, la escala o la posibilidad de eludir controles. Se propone
un criterio interpretativo de cinco componentes que preserve legalidad,
culpabilidad, proporcionalidad y prohibicién de doble valoracidn.

PaLaBras cLave: Ciberseguridad; delitos informdticos; derecho penal;

agravantes; culpabilidad; legalidad; prueba digital; Pert.

ABSTRACT

The expansion of digital services has increased the exposure of indivi-
duals, businesses and public institutions to conduct affecting computer
systems, data, property and identity, while new technological tools can
automate actions, enhance deception and extend the reach of criminal
activity. Within this context, Law No. 32314 amended the Peruvian
Criminal Code and Law No. 30096 in 2025 by incorporating the use of
artificial intelligence and similar or analogous technologies into several
aggravating circumstances. This article examines the legal limits of that
reform and determines whether the mere use of such technology is suffi-
cient to justify increased punishment for computer crimes. A qualitative,
documentary and dogmatic legal methodology was followed through a
systematic examination of Peruvian legislation, cybercrime instruments,
criminal law doctrine and recent literature on Al-enabled crime. The
findings show that the technological risk underlying the reform is ge-
nuine, but the wording of Article 11(5) of Law No. 30096 may lead to
an excessively broad application if every use of artificial intelligence is
automatically treated as aggravating. The article argues that increased
punishment should apply only when the technology is consciously used,
functionally connected to the commission of the offence and materially
increases harmful capacity, deception, automation, scale or the ability
to evade controls. A five-component interpretative test is proposed to
preserve legality, culpability, proportionality and the prohibition against
double counting.

KEyworps: Cybersecurity; cybercrime; criminal law; aggravating circum-

stances; culpability; legality; digital evidence; Peru.
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1. INTRODUCCION

Las actividades econdmicas, laborales, educativas y administrativas de-
penden cada vez mds de sistemas digitales que concentran informacidn,
permiten acreditar identidades y ejecutan operaciones capaces de producir
efectos juridicos inmediatos. Esta transformacién ha ampliado las posibili-
dades de interaccién y prestacién de servicios, aunque también ha creado
escenarios donde una conducta ejecutada desde un dispositivo puede afectar
simultdneamente el patrimonio de una persona, la integridad de una base
de datos o la continuidad de una organizacién. Wall (2024) explica que la
ciberdelincuencia contempordnea se caracteriza precisamente por la capa-
cidad de aprovechar redes, servicios y datos interconectados para ejecutar
actividades que pueden superar los limites territoriales y alcanzar un nimero
elevado de victimas.

En el Perd, este proceso puede observarse junto con un aumento sosteni-
do de las denuncias relacionadas con ciberdelincuencia, el Ministerio Publi-
co (2026) informé que estas pasaron de aproximadamente 19010 en 2021 a
44703 durante 2025, crecimiento que representa un aumento de alrededor
del 134% en cinco afios. El crecimiento de estas denuncias refleja la mayor
presencia que han adquirido los delitos cometidos mediante tecnologias di-
gitales en el Pert y, al mismo tiempo, plantea mayores exigencias para su
prevencidn, investigacién y sancién dentro del sistema penal.

La respuesta juridica frente a este fenémeno se construyé inicialmente
alrededor de la Ley N.° 30096, publicada en 2013, cuyo objeto consiste en
prevenir y sancionar conductas ilicitas que afectan datos y sistemas inform4-
ticos, junto con otros bienes juridicos comprometidos mediante tecnologfas
de la informacién o comunicacién. Esta norma incorporé delitos como el
acceso ilicito, los atentados contra datos y sistemas, la interceptacion, el frau-
de informdtico y la suplantacién de identidad, mientras las reformas pos-
teriores ampliaron o ajustaron algunas de sus disposiciones para responder
a nuevas modalidades de ciberdelincuencia (Congreso de la Republica del
Perd, 2013).

El desarrollo tecnoldgico también ha ampliado las posibilidades de uso
de herramientas que pueden emplearse tanto con fines legitimos como de-
lictivos, entre ellas la inteligencia artificial, capaz de generar textos, imdge-
nes, voces y videos, procesar grandes volimenes de informacién y automa-
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tizar tareas que antes requerfan mayores conocimientos técnicos. Panattoni
(2025) sefiala que estas capacidades pueden ser aprovechadas para producir
contenidos dafinos, llegar a un mayor niimero de personas y elaborar men-
sajes o materiales dirigidos a influir con mayor precisién sobre determinadas
victimas.

En el contexto de la ciberseguridad, estas posibilidades pueden utilizarse
para cometer fraudes, realizar suplantaciones, perfeccionar técnicas de inge-
nierfa social o apoyar distintas acciones vinculadas con ataques informdticos.
El National Cyber Security Centre (2025) advierte que la inteligencia arti-
ficial puede aumentar la rapidez y la escala de algunas actividades malicio-
sas y facilitar su ejecucién a personas con menores conocimientos técnicos,
aunque los ataques de mayor complejidad contintian dependiendo, en bue-
na medida, de la intervencidn y las decisiones de personas con experiencia
especializada.

Teniendo en cuenta lo sefalado, el legislador peruano respondié a este
escenario mediante la Ley N.© 32314, publicada el 29 de abril de 2025, que
modificé diferentes disposiciones del Cédigo Penal y afiadié el numeral 5 al
articulo 11 de la Ley N.° 30096. De acuerdo con esta nueva disposicién, el
juez puede elevar la pena privativa de libertad hasta en un tercio por encima
del mdximo legal cuando el agente comete alguno de los delitos regulados
por la Ley de Delitos Informdticos empleando inteligencia artificial o tecno-
logfas similares o andlogas (Congreso de la Republica del Perd, 2025).

La misma ley introdujo modificaciones que exceden el dmbito estricto
de los delitos informdticos, debido a que incorpord referencias a estas tecno-
logfas dentro del articulo 46 del Cédigo Penal y reformé figuras vinculadas
con pornografia infantil, difamacién y estafa agravada. En esta tltima, por
ejemplo, se incorpord un supuesto referido a la manipulacién de voz, ima-
gen, audio o movimiento corporal de terceros mediante inteligencia artificial
o tecnologfas andlogas cuando de esa conducta deriva un perjuicio econd-
mico para la victima. La reforma refleja una preocupacién legitima frente a
contenidos sintéticos capaces de hacer mds convincente un engafo, aunque
también genera interrogantes respecto de la forma en que debe delimitarse
la intervencién penal.

Aungque la inteligencia artificial puede aumentar la capacidad para co-
meter determinados delitos, su sola utilizacién no deberfa justificar automd-
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ticamente una pena mds grave, porque primero debe evaluarse qué funcién
cumplié realmente dentro del hecho y si produjo una mayor afectacién del
bien juridico protegido. Mir Puig (2016) recuerda que la responsabilidad
penal continta sujeta a la conducta personalmente atribuible, la culpabilidad
y los limites derivados del principio de legalidad, de modo que la incorpo-
racién de un nuevo medio tecnoldgico no elimina las exigencias construidas
para contener el ejercicio del poder punitivo. Esta consideracién adquiere
una importancia particular cuando la ley no exige expresamente que el em-
pleo de inteligencia artificial haya producido una mayor capacidad lesiva o
haya facilitado de manera relevante la comisién del delito.

La literatura peruana comenzd a estudiar esta reforma poco después de
su entrada en vigor. Sanguineti Ravettino (2025) analiza la legitimidad de
considerar el uso de inteligencia artificial como agravante penal desde crite-
rios relacionados con subsidiariedad, necesidad de pena y capacidad institu-
cional para aplicar la nueva regulacién. Sobre esta base, el articulo examina
los criterios que deberian orientar la aplicacién del numeral 5 del articulo 11
de la Ley N.© 30096, especialmente para evitar que cualquier uso de inteli-
gencia artificial sea considerado automdticamente como fundamento de una
agravacién penal.

El objetivo del estudio es determinar bajo qué condiciones juridicas pue-
de aplicarse la agravacién incorporada por la Ley N.© 32314 a los delitos
informdticos sin afectar los principios de legalidad, culpabilidad y propor-
cionalidad ni valorar dos veces el mismo elemento tecnoldgico. A partir de
dicho objetivo se analiza el alcance de la reforma y proponer criterios que
permitan diferenciar el empleo de inteligencia artificial que incrementa real-
mente el desvalor de la conducta de aquellos usos secundarios o circunstan-
ciales que no justifican una pena mayor.

La posicién que se defiende es que la sola utilizacién de inteligencia ar-
tificial no deberfa ser suficiente para aumentar la pena, teniendo en cuenta
que la agravacién adquiere fundamento cuando la fiscalia puede demostrar
que el agente conocia el empleo de la tecnologfa, la utilizé deliberadamente
dentro de la ejecucién y obtuvo mediante ella una ventaja funcional que
incrementd de manera material la capacidad lesiva, la escala, el engano, la
automatizacién o la posibilidad de eludir controles.
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2. METODOLOGIA

La investigacién se desarrollé bajo un enfoque cualitativo y utilizé el
método juridico dogmdtico para examinar el contenido, alcance y relacién
sistemdtica de las disposiciones modificadas por la Ley N.© 32314. El objeto
de estudio estuvo constituido por las normas que regulan la agravacién penal
vinculada con el empleo de inteligencia artificial en el ordenamiento perua-
no, con especial atencién al numeral 5 del articulo 11 de la Ley N.° 30096 y
a su relacién con el articulo 46 del Cédigo Penal.

El andlisis normativo comprendié la Ley N.° 30096 y las modificaciones
directamente relacionadas con la materia, la Ley N.© 32314, el Cédigo Penal
y la Ley N.o 31814, junto con el Decreto Supremo N.° 115-2025-PCM
que aprobd su reglamento. También se consideré el Convenio sobre la Ci-
berdelincuencia del Consejo de Europa como marco internacional relevante
para comprender la proteccién penal de datos y sistemas y la necesidad de
mantener garantias cuando se investigan conductas ejecutadas mediante tec-
nologfas digitales.

Para analizar la norma se revisé primero lo que sehala de manera expresa,
luego su relacién con las demds disposiciones penales y, finalmente, la fina-
lidad que persigue la reforma, evitando ampliar la agravante a situaciones
que la ley no ha previsto. La revisién comenzé por el contenido expreso de
la norma y continué con su relacién con las demds agravantes previstas en el
Cédigo Penal y en la Ley N.© 30096. También se tuvo en cuenta la finalidad
de la reforma, pero sin apartarse de los limites que el propio derecho penal
establece para evitar que una agravante termine aplicindose a supuestos que
la ley no contempla.

La revisién doctrinal incorpord literatura especializada sobre ciberde-
lincuencia, inteligencia artificial, responsabilidad penal y evidencia digital,
a partir de publicaciones recientes que permiten conocer cémo estd evolu-
cionando el problema. Se incluyeron los trabajos de Panattoni (2025), San-
guineti Ravettino (2025), Casals Ferndndez (2025), Sandoval et al. (2024),
Mubhly et al. (2025) y Meneses Ochoa (2026), ademds de obras generales de
derecho penal y ciberdelincuencia utilizadas para sostener las categorfas de
legalidad, culpabilidad, autoria y atribucién.
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En la revisién documental no se utilizé poblacién ni muestra debido a
que el estudio no busca medir comportamientos de personas o instituciones,
toda vez que las las unidades de andlisis fueron disposiciones normativas,
documentos técnicos y publicaciones académicas vinculadas con el objeto
de investigacién, cuya lectura permiti6 identificar problemas de indetermi-
nacién normativa, concurrencia de agravantes, atribucién subjetiva y acre-
ditacién probatoria.

3. CIBERSEGURIDAD Y TRANSFOBMACION DE LA CRIMINALI-
DAD INFORMATICA EN EL PERU

La ciberseguridad no puede limitarse a la instalacién de programas de
proteccién o reaccionar después de un ataque, sino que comprende decisio-
nes destinadas al gobierno de los riesgos, la identificacién de activos, la pro-
teccién de sistemas, la deteccién de incidentes, asi como responder y recupe-
rar servicios. Pascoe et al. (2024), al desarrollar el Cybersecurity Framework
2.0 del NIST, incorporan estas funciones dentro de una estructura que re-
laciona las medidas técnicas con decisiones de gobierno y responsabilidades
organizativas, es importante destacar que dicha perspectiva es importante en
el derecho porque muestra que la reduccién del riesgo digital no depende
exclusivamente del aumento de sanciones.

Los sistemas y los datos adquieren relevancia juridica porque de ellos de-
penden bienes como el patrimonio, la privacidad, la identidad, las comuni-
caciones y la continuidad de muchos servicios, de modo que una afectacién
tecnoldgica puede producir consecuencias que van mds alld del propio sis-
tema comprometido. Una intrusién informdtica puede afectar la confiden-
cialidad de una base de datos, una modificacién puede alterar su integridad
y una interferencia puede impedir su disponibilidad, pero la respuesta no
es igual frente a cada situacién. En ese sentido, el derecho penal interviene
cuando la conducta retine los elementos previstos por la ley y puede atribuir-
se a una persona, mientras la gestién de ciberseguridad debe actuar incluso
cuando todavia se desconoce si el incidente tuvo origen delictivo.

Esta diferencia evita que se equipare un ciberdelito con un incidente
de seguridad, es decir, un sistema puede quedar indisponible debido a una
falla técnica, un error de configuracién o un ataque deliberado, por lo que
la organizacién necesita contener los efectos antes de establecer su origen.
Clough (2015) explica que el derecho aplicado a la ciberdelincuencia debe
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delimitar cuidadosamente la conducta, la autorizacién, los resultados y la
participacién individual, precisamente porque un resultado tecnoldgico no
revela automdticamente quién lo produjo ni con qué finalidad actud.

La inteligencia artificial introduce nuevas capacidades dentro de este es-
cenario sin modificar esa regla de atribucién, en ese contexto, el National
Cyber Security Centre (2025) advierte que los actores maliciosos ya emplean
herramientas de esta naturaleza para apoyar el reconocimiento de victimas,
la ingenierfa social, la investigacién de vulnerabilidades y el procesamiento
de informacién obtenida ilicitamente. También considera probable que la
automatizacién aumente la escala de determinadas operaciones, aunque se-
fiala que los ataques avanzados todavia necesitardn participacién de personas
especializadas.

Esta dltima precisién tiene consecuencias juridicas porque impide tras-
ladar la responsabilidad desde la persona hacia la herramienta, por lo que
Panattoni (2025) sostiene que la delegacién parcial de actividades a sistemas
generativos obliga al derecho penal a preservar la culpabilidad y determinar
qué sujeto adoptd las decisiones relevantes. El hecho de que un contenido
haya sido producido automdticamente no elimina la necesidad de conocer
quién formulé las instrucciones, selecciond a la victima, decidié utilizar el
resultado y ejecutd posteriormente la conducta que produjo el dafio.

Los contenidos sintéticos pueden hacer mds creible un engafio, sobre
todo cuando imitan la voz, la imagen o la forma de comunicarse de una
persona y logran que la victima confie en que estd interactuando con alguien
conocido. Sandoval et al. (2024), después de revisar la literatura sobre dee-
pfakes y justicia penal, identificaron relaciones frecuentes con fraude, por-
nograffa y manipulacién de informacién, junto con dificultades para com-
probar autenticidad y atribuir determinadas conductas. Estas herramientas
pueden producir audios o imdgenes suficientemente convincentes para alte-
rar la confianza de una victima, aunque no todo contenido sintético posee
necesariamente esa capacidad ni todo uso de inteligencia artificial se traduce
en un dafio mayor.

Muhly et al. (2025) muestran cédmo las falsificaciones de voz e ima-
gen pueden ser utilizadas para aparentar comunicaciones legitimas dentro
de organizaciones y obtener informacién o transferencias patrimoniales. Su
propuesta no se encuentra concentrada de forma exclusiva en la sancién,
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pues combina medidas técnicas, organizativas y educativas para reducir la
posibilidad de que el engafio llegue a producir el resultado, lo que coincide
con la concepcidn de ciberseguridad donde el derecho penal representa una
herramienta de respuesta y no sustituye a la prevencién.

En ese contexto, la politica criminal debe considerar esa diferencia en la
medida que una reforma que agrava la pena puede tener fundamento cuan-
do una tecnologfa aumenta de forma apreciable el peligro o el dafio, pero
no reemplaza la necesidad de fortalecer la autenticacién, la conservacién de
evidencia, la investigacion especializada y la cooperacién con proveedores.
El crecimiento de las denuncias de ciberdelincuencia en el Pertt muestra
que el problema posee una dimensién que dificilmente puede abordarse me-
diante una sola modificacién punitiva, especialmente cuando las actividades
digitales se distribuyen entre plataformas, cuentas y servicios ubicados en
diferentes jurisdicciones.

Desde esta perspectiva, el vinculo entre ciberseguridad y derecho pe-
nal debe construirse sobre una idea sencilla, cuanto mayor sea la capacidad
tecnoldgica disponible para ejecutar una conducta, mds importante resulta
identificar qué funcién cumplié realmente esa capacidad dentro del hecho
y qué decisiones humanas permitieron utilizarla. El incremento del riesgo
puede justificar una reaccién juridica diferenciada, pero esa conclusién nece-
sita demostrarse en el caso concreto y no presumirse por la sola aparicién de
una herramienta etiquetada como inteligencia artificial.

4. EVOLUCION DEL MARCO PENAL PERUANO Y ALCANCE DE LA
LEY N.° 32314

La Ley N.° 30096 consolidé en el Perd un régimen especial para con-
ductas que afectan datos y sistemas informdticos y para determinados delitos
vinculados con el uso de tecnologfas de la informacién. Su articulo 1 esta-
blece una finalidad preventiva y sancionadora frente a conductas ilicitas que
comprometen sistemas, datos y otros bienes juridicos de relevancia penal,
lo que permitié diferenciar figuras especificamente informdticas de delitos
tradicionales que pueden utilizar canales digitales (Congreso de la Republica
del Perd, 2013).

La regulacién peruana fue modificindose conforme aparecieron nue-
vas necesidades de adecuacién y cooperacién internacional, en ese sentido,
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la Ley N.> 30171 introdujo cambios orientados a aproximar la legislacién
nacional al Convenio de Budapest, mientras otras reformas atendieron fe-
némenos relacionados con la violencia digital, la proteccién de menores y
el uso ilicito de datos. Estos cambios muestran que las formas de cometer
delitos mediante tecnologias digitales van variando con el tiempo, por lo
que la legislacién penal también necesita responder cuando aparecen nuevas
maneras de afectar datos, sistemas u otros bienes protegidos.

La Ley N.° 32314, publicada el 29 de abril de 2025, incorporé de ma-
nera expresa el uso de inteligencia artificial en distintas disposiciones del
Cédigo Penal peruano, modificando el articulo 46 sobre circunstancias de
agravacién y otras figuras relacionadas con pornografia infantil, difamacién,
estafa agravada y determinados delitos vinculados con derechos de autor.
Con estos cambios, el legislador buscé responder a formas de comisién que
pueden apoyarse en herramientas capaces de generar, modificar o manipular
contenidos digitales y que plantean nuevos problemas para la aplicacién del

derecho penal (Congreso de la Republica del Pert, 2025).

Entre las modificaciones introducidas en el articulo 46 aparecen dos re-
ferencias al uso de inteligencia artificial que pueden generar dificultades al
momento de determinar qué agravante corresponde aplicar, ya que el literal
e) del numeral 2 comprende su uso indebido o el de tecnologfas similares o
andlogas, mientras que el nuevo literal fi) considera también como agravante
que estas tecnologfas sean utilizadas para realizar la conducta punible. La
cercanfa entre ambas disposiciones hace necesario diferenciar su alcance para
evitar que un mismo uso tecnoldgico termine siendo valorado mds de una
vez al momento de determinar la pena.

La reforma alcanzé directamente a la Ley N.° 30096 mediante la in-
corporacién del numeral 5 al articulo 11, que permite elevar la pena hasta
en un tercio por encima del mdximo previsto cuando alguno de los delitos
informdticos regulados en esta ley se comete empleando inteligencia artificial
o tecnologfas similares o andlogas. Sin embargo, la disposicién no sefala si
ese aumento exige demostrar que la tecnologfa tuvo una incidencia concreta
en la gravedad del hecho, como podria ocurrir cuando permite ampliar el
nimero de victimas, hacer mds convincente un engafo, acelerar la ejecucién
de la conducta o dificultar su deteccidn.
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Las principales modificaciones introducidas por la Ley N.° 32314 pue-
den ordenarse de la siguiente forma para observar de forma clara cémo se
incorpord el uso de inteligencia artificial dentro del sistema de agravantes.

Tabla 1.
Modificaciones introducidas por la Ley N.° 32314

Disposicién Tratamiento del uso tecnolégico  Consecuencia juridica

Uso indebido de inteligencia arti-

Articulo 46.2.¢ del . ST , Circunstancia agravante
. ficial o tecnologfas similares o and-
Codigo Penal general
logas
Uso de inteligencia artificial o tec- . .
Articulo 46.2.11 del C 8 , Circunstancia agravante
. nologfas similares o andlogas para
Cédigo Penal general

realizar la conducta
Manipulacién de voz, imagen, audio
o movimiento corporal mediante IA

Articulo 196-A.7 Forma especifica de esta-

del Cédigo Penal o, fa agravada
o tecnologfa andloga
Empl inteligencia artificial o Aumento de hasta un
Articulo 11.5 de la peo’de nelige caa, . .
tecnologfas similares o andlogas en tercio por encima del
Ley N.© 30096 miares o an, P
un delito informdtico mdximo legal

Nota. Elaboracién propia a partir de la Ley N.© 32314.

La incorporacién de la inteligencia artificial dentro del régimen de agra-
vantes parece responder a que ciertas herramientas pueden ampliar las po-
sibilidades con las que se ejecuta un delito, especialmente cuando permiten
contactar a muchas victimas al mismo tiempo, imitar una voz con mayor
credibilidad, generar mensajes personalizados de manera automdtica o su-
perar algunos controles de seguridad. Sin embargo, esa mayor capacidad
no se presenta de la misma forma en todos los casos, de modo que su sola
utilizacién no deberia llevar necesariamente a considerar que el hecho tiene
una gravedad mayor.

Esta diferencia puede observarse cuando una persona utiliza una herra-
mienta generativa Unicamente para mejorar la redaccién de un mensaje que
después empleard en un fraude, mientras otra recurre a la misma tecnologia
para clonar la voz de un directivo, enviar comunicaciones personalizadas a
varios trabajadores y hacer creible una orden falsa de transferencia. Aunque
en ambos casos interviene inteligencia artificial, la forma en que esta influye
en la ejecucién del delito es distinta y también deberia serlo su valoracién al
momento de determinar la pena.
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Una regulacién algo mds precisa puede encontrarse en el articulo 196-
A.7 del Cédigo Penal, donde la estafa agravada vincula el uso de estas tec-
nologfas con la manipulacién de la voz, la imagen, el audio o el movimiento
corporal de terceros y con la produccién de un perjuicio econémico. De
esta manera, la tecnologfa no aparece simplemente como un medio utilizado
durante el delito, sino relacionada con la forma en que se realiza el engafio y
con el resultado que afecta a la victima, delimitacién que no se observa con
la misma claridad en el numeral 5 del articulo 11 de la Ley N.° 30096.

Para comprender qué puede considerarse inteligencia artificial dentro
del ordenamiento peruano también resulta il revisar la Ley N.© 31814,
que la reconoce como una tecnologia emergente de propésito general y se
refiere a sistemas capaces de generar predicciones, recomendaciones o de-
cisiones con distintos niveles de autonomia (Congreso de la Republica del
Pert, 2023). Estas definiciones ayudan a precisar el concepto desde el 4m-
bito regulatorio, aunque no deberfan utilizarse para incluir dentro de una
agravante penal conductas que la propia norma sancionadora no permite
identificar con suficiente claridad.

El marco fue desarrollado posteriormente mediante el Decreto Supremo
N.© 115-2025-PCM, que aprobé en septiembre de 2025 el Reglamento de la
Ley N.° 31814 y precis varios conceptos relacionados con los sistemas de in-
teligencia artificial. Su contenido puede servir como referencia para compren-
der las caracteristicas de estas tecnologfas, pero no para ampliar los supuestos
que generan una consecuencia penal mds grave, ya que una interpretacion
de esa naturaleza podria terminar incorporando situaciones que no estaban
claramente comprendidas en la norma al momento de cometerse el hecho.

Al analizar la Ley N.© 32314 dentro del sistema penal peruano, la apari-
cién de una herramienta tecnoldgica durante alguna etapa del delito no de-
berfa convertirse automdticamente en motivo para aumentar la pena. Casals
Ferndndez (2025) sefiala que la autonomia, la opacidad y cierto grado de im-
previsibilidad de algunos sistemas plantean nuevos problemas para determi-
nar la responsabilidad, aunque estas caracteristicas no eliminan las exigencias
de culpabilidad y proporcionalidad. Las formas de cometer un delito pueden
cambiar con la tecnologfa, pero la responsabilidad continda dependiendo de
lo que hizo la persona, de lo que conocfa y de la importancia que tuvo esa
herramienta en el hecho investigado.

ISSN: 2313-0938 ‘ ANO XIV—N.° 4 JuLio 2026, LIMA - PERU



CIBERSEGURIDAD Y DERECHO FRENTE A LOS DELITOS INFORMATICOS EN EL PERU...

5. LA AGRAVACION POR EMPLEO DE INTELIGENCIA ARTIFICIAL
EN LOS DELITOS INFORMATICOS

El numeral 5 del articulo 11 de la Ley N.© 30096 permite aumentar la
pena cuando el delito informdtico se comete empleando inteligencia arti-
ficial o tecnologfas similares o andlogas, aunque la norma no precisa si ese
uso debe haber influido de manera concreta en la gravedad del hecho. Si se
atendiera tinicamente a su redaccién, podria entenderse que basta acreditar
la presencia de alguna de estas herramientas durante la comisién del delito,
incluso cuando su intervencién haya sido minima o no haya producido una
diferencia apreciable en la ejecucién.

Para que una circunstancia agravante justifique una pena mayor debe
existir alguna razén que permita considerar mds grave la conducta realiza-
da, pues el medio utilizado no siempre modifica por si mismo la afectacién
producida. Mir Puig (2016) relaciona la proporcionalidad de la pena con
la gravedad del hecho y con la culpabilidad del autor, de manera que dos
conductas que generan un riesgo semejante y afectan de forma equivalente
el mismo bien juridico no deberfan recibir un tratamiento diferente tnica-
mente porque una de ellas utilizé una tecnologfa mds reciente.

La situacién es distinta cuando la inteligencia artificial interviene de una
manera que hace mds ficil o més efectiva la comisién del delito, como podria
ocurrir con la generacién de una voz falsa capaz de convencer a la victima
o con el envio automatizado de mensajes dirigidos a numerosas personas.
El National Cyber Security Centre (2025) advierte que estas herramientas
pueden aumentar la rapidez, la frecuencia y la escala de determinadas activi-
dades maliciosas, lo que permite entender por qué su utilizacién podria tener
relevancia al momento de valorar la gravedad del hecho.

Panattoni (2025) explica que los sistemas generativos pueden facilitar la
elaboracién y difusién de contenidos utilizados con fines ilicitos, pero man-
tiene la necesidad de identificar la conducta y la responsabilidad de las per-
sonas que intervienen. Esta idea resulta especialmente util para interpretar la
reforma peruana, porque permite considerar una mayor gravedad cuando la
herramienta tuvo una participacién importante en la comisién del delito, sin
asumir que cualquier uso de inteligencia artificial produce necesariamente el
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En los fraudes realizados mediante deepfakes puede observarse con ma-
yor facilidad cudndo la tecnologfa influye realmente en el engafo, especial-
mente si se utiliza para imitar la voz o la imagen de una persona conocida
por la victima. Muhly et al. (2025) describen situaciones en las que estas
falsificaciones permiten aparentar comunicaciones de directivos o personas
autorizadas para solicitar informacién o transferencias, casos en los que la
tecnologfa mejora la credibilidad del engafio y puede dificultar que la victi-
ma advierta la falsedad.

No ocurre lo mismo cuando la herramienta cumple una funcién secun-
daria que précticamente no cambia la manera en que se ejecuta el delito,
como podria suceder si se utiliza tinicamente para corregir la ortografia de
un mensaje, traducir un texto previamente elaborado o resumir informacién
publica. Aunque técnicamente exista un uso de inteligencia artificial, serfa
dificil sostener que esa intervencién hizo mds grave la conducta o produjo
una ventaja que justifique elevar la pena.

La importancia de la herramienta tampoco deberfa medirse por su nivel
de complejidad tecnoldgica, porque un sistema sencillo puede tener una in-
tervencién decisiva en determinados hechos y una plataforma mucho mds
avanzada puede limitarse a cumplir una tarea secundaria. Para efectos pena-
les interesa principalmente conocer qué hizo la tecnologfa dentro de la con-
ducta investigada y cudnto influy6 en la forma en que se produjo el delito.

Esta precisién cobra mayor importancia porque muchas aplicaciones de
uso cotidiano ya incorporan funciones de inteligencia artificial sin que el
usuario necesariamente conozca cada una de ellas. Los servicios de correo,
editores de texto, buscadores y plataformas empresariales pueden utilizar
procesos automatizados como parte de su funcionamiento habitual, por lo
que no serfa razonable aplicar una agravante simplemente porque una de es-
tas funciones estuvo presente durante la actividad desarrollada por el agente.

Cuando el articulo 11.5 sefiala que el delito debe cometerse “emplean-
do” inteligencia artificial, esa expresién puede entenderse como un uso cons-
ciente relacionado con la ejecucién del hecho y no como la simple presencia
de esta tecnologia dentro del servicio utilizado. Deberia acreditarse, por tan-
to, que el autor recurri6 a una determinada funcién y que esta tuvo alguna
participacién reconocible en la conducta que se le atribuye.
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Esa participacién puede manifestarse de distintas maneras y no necesa-
riamente mediante una pérdida econémica mayor, pues en los delitos con-
tra datos o sistemas podria permitir ejecutar acciones de forma mds rdpida,
alcanzar un nimero superior de recursos digitales o dificultar determinados
controles, mientras que en una suplantacién podria hacer mds convincente
la identidad falsa. Lo relevante serfa comprobar que la tecnologfa tuvo al-
guna incidencia concreta en la mayor gravedad del hecho y no limitarse a
demostrar que fue utilizada.

Sanguineti Ravettino (2025) sefiala que la reforma plantea dudas rela-
cionadas con la necesidad de la pena y con las capacidades que requieren las
instituciones para aplicar estas nuevas disposiciones. A ello puede afadirse
que demostrar el uso de inteligencia artificial constituye solo una parte del
andlisis, porque también corresponde explicar qué importancia tuvo esa uti-
lizacién dentro del delito y por qué deberia producir una consecuencia penal
mds grave.

La aplicacién del numeral 5 del articulo 11 debe permitir responder a
conductas en las que la tecnologfa realmente aumenta las posibilidades de
causar dafio, pero sin llegar al punto de considerar mds grave cualquier delito
simplemente porque intervino una herramienta de inteligencia artificial. De
esta manera, la respuesta penal puede adaptarse a nuevas formas de crimina-
lidad digital manteniendo la pena vinculada con lo que ocurrié en el caso y
con la conducta que puede atribuirse al autor.

6. LEGALIDAD Y TAXATIVIDAD FRENTE A LAS TECNOLOGIAS SI-
MILARES O ANALOGAS

El principio de legalidad obliga a que tanto la conducta sancionada
como las consecuencias que pueden imponerse se encuentren previstas con
suficiente claridad antes de la comisién del hecho, lo que impide ampliar
una norma penal desfavorable a situaciones que no fueron contempladas
por el legislador. La Constitucién Politica del Perti recoge esta garantia al
establecer que nadie puede ser procesado ni condenado por una conducta
que no estuviera previamente calificada por la ley de manera expresa e in-
equivoca, criterio que también orienta la interpretacién de las disposiciones

del Cédigo Penal.
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EnlaLey N.2 32314, el problema de precisién no se encuentra solamen-
te en determinar qué debe entenderse por inteligencia artificial, sino también
en la inclusién de las expresiones tecnologias “similares o andlogas”, que
amplian considerablemente el alcance de la agravante. Es comprensible que
el legislador haya intentado evitar que la norma quede desactualizada frente
a la aparicién de nuevas herramientas, pero en materia penal esa apertura
necesita manejarse con especial cuidado para no terminar incluyendo con-
ductas que la ley no permite identificar con claridad.

La rapidez con la que aparecen nuevas herramientas digitales hace dificil
que una norma mencione cada tecnologfa que podria utilizarse en la comi-
sién de un delito, aunque esta realidad no elimina la necesidad de establecer
limites suficientemente claros cuando estd en juego un aumento de pena.
Pagallo (2025) explica que una regulacién que no dependa de tecnologfas
o productos especificos puede conservar mejor su vigencia con el paso del
tiempo, pero también advierte que las categorias demasiado amplias generan
dificultades para establecer qué sistemas quedan realmente comprendidos
dentro de ellas.

Por esa razén, la referencia a tecnologfas “similares o andlogas” deberfa
interpretarse atendiendo a caracteristicas que permitan relacionarlas real-
mente con los sistemas de inteligencia artificial y no tinicamente al hecho de
que una herramienta automatice procesos o trabaje con grandes cantidades
de informacién. Un programa tradicional que ejecuta instrucciones previa-
mente definidas no tendria que ser considerado una tecnologia andloga solo
porque realiza una tarea con rapidez, pues una interpretacién tan amplia
harfa dificil establecer dénde comienza y dénde termina la agravante.

Para precisar mejor estos conceptos puede recurrirse a la Ley N.© 31814
y a su Reglamento, que describen los sistemas de inteligencia artificial to-
mando en cuenta su capacidad para generar contenidos, predicciones, reco-
mendaciones o decisiones con determinados niveles de autonomfa. Estas re-
ferencias pueden ayudar a comprender técnicamente la tecnologfa utilizada
en un caso concreto, pero no deberfan servir para incorporar dentro de una
agravante penal situaciones que no podfan desprenderse razonablemente de
la norma vigente cuando se cometié el hecho.

Esta cautela se explica también porque la Ley N.© 31814 y la Ley N.o
32314 cumplen funciones diferentes dentro del ordenamiento peruano, ya
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que la primera regula el uso y desarrollo de la inteligencia artificial en dife-
rentes dmbitos econémicos y sociales, mientras la segunda introduce con-
secuencias que pueden aumentar la pena de una persona. Una definicién
flexible puede ser ttil para regular una tecnologfa que cambia rdpidamente,
pero requiere mayores limites cuando de ella depende una consecuencia pe-
nal mds severa.

Al momento de aplicar la agravante, por tanto, deberfa identificarse
con claridad qué herramienta fue utilizada, cudles son las caracteristicas que
permiten considerarla inteligencia artificial o una tecnologfa realmente se-
mejante y qué funcién cumplié durante la comisién del delito. No serfa
suficiente afirmar de manera general que se utiliz6 una “tecnologfa andloga”,
porque una expresién de ese tipo podria terminar comprendiendo progra-
mas y sistemas muy distintos sin explicar por qué se encuentran dentro del
supuesto previsto por la ley.

Otro problema aparece al revisar el articulo 46 del Cédigo Penal, donde
la reforma incluyé dentro del literal e) el “uso indebido” de inteligencia arti-
ficial o tecnologfas similares o andlogas y, al mismo tiempo, incorporé en el
literal f) su utilizacién para realizar una conducta punible. La cercanfa en-
tre ambas disposiciones dificulta establecer en qué situaciones corresponde
aplicar una u otra, especialmente cuando el mismo uso tecnolégico podria
quedar comprendido en las dos.

Cuando ambas agravantes se apoyan exactamente en la misma utiliza-
cién de inteligencia artificial, aplicar las dos podria significar que un solo
aspecto de la conducta sea considerado mds de una vez para aumentar la
pena. Si la herramienta fue utilizada para cometer el delito y ese mismo
comportamiento es presentado también como un uso indebido, tendria que
explicarse qué elemento diferente existe entre ambas circunstancias antes de
atribuirles consecuencias separadas.

Los cambios que producen los deepfakes, el fraude automatizado y otras
formas de utilizacién delictiva de nuevas tecnologfas justifican que el dere-
cho penal revise la manera en que responde frente a estas conductas, pero esa
actualizacién no deberfa debilitar las garantias que limitan la imposicién de
una pena. Casals Ferndndez (2025) sostiene que los nuevos escenarios tecno-
16gicos obligan a revisar categorias tradicionales de responsabilidad, mante-
niendo la culpabilidad y la proporcionalidad como limites de esa adaptacidn.
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Desde esta perspectiva, una regulacién capaz de responder a tecnologfas fu-
turas puede ser necesaria, siempre que permita conocer con suficiente clari-
dad qué comportamiento justifica una consecuencia penal mds grave.

7. LESIVIDAD, CULPABILIDAD Y PROPORCIONALIDAD EN LA
AGRAVACION

Cuando se analiza la agravacién penal por el uso de inteligencia artifi-
cial, la lesividad y la culpabilidad siguen siendo necesarias para determinar
si corresponde una respuesta mds severa, ya que no basta con identificar
la presencia de una herramienta tecnoldgica. La primera obliga a observar
cémo fue afectado el bien juridico, mientras la segunda exige establecer qué
conocia la persona, qué decisiones tomé y hasta qué punto dirigié la conduc-
ta realizada con apoyo del sistema.

El articulo 11.5 de la Ley N.© 30096 sefala que la agravacién proce-
de cuando el agente comete el delito “empleando” inteligencia artificial,
expresién que permite relacionar el aumento de pena con una utilizacién
consciente y no con la simple presencia de estas funciones dentro de una
plataforma. Para aplicar la agravante tendria que comprobarse que la persona
conocfa la capacidad que estaba utilizando y que decidié incorporarla a la
ejecucién del hecho.

Este aspecto adquiere mayor importancia en servicios digitales que in-
corporan procesos automatizados sin que el usuario intervenga directamente
en cada una de sus funciones, pues una plataforma puede modificar conte-
nidos, organizar informacién o seleccionar destinatarios como parte de su
funcionamiento habitual. Si cualquiera de estas operaciones bastara para au-
mentar la pena, el resultado dependerfa mds de las caracteristicas del servicio
utilizado que de la conducta que realmente puede atribuirse al agente.

Tammenlehto y Kallio (2025) sefialan que la participacién de sistemas
de inteligencia artificial no elimina la necesidad de comprobar los elementos
subjetivos requeridos por el derecho penal, aun cuando parte de la actividad
haya sido realizada de manera automatizada. Aunque su estudio se desarrolla
en el 4mbito de la propiedad intelectual, su planteamiento permite advertir
que la existencia de un resultado ilicito generado con apoyo tecnoldgico no
explica, por si misma, qué conocfa o pretendia la persona que utiliz6 la he-
rramienta.
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También debe considerarse que algunos sistemas pueden generar res-
puestas diferentes de aquellas que el usuario esperaba inicialmente, por lo
que atribuir responsabilidad exige revisar las instrucciones proporcionadas,
el resultado recibido y las decisiones posteriores tomadas por la persona. De
esa manera puede distinguirse entre una consecuencia inesperada del funcio-
namiento del sistema y un uso deliberado de sus capacidades para facilitar la
comisién del delito.

La proporcionalidad adquiere especial importancia cuando se decide
aumentar la pena, porque la intervencién de la inteligencia artificial puede
tener efectos muy distintos segtin el caso. Si permite dirigirse a numerosas
victimas, hacer mds convincente una suplantacién o ejecutar con mayor ra-
pidez acciones contra varios sistemas, existen razones para considerar una
mayor gravedad, mientras que un uso meramente auxiliar que no modifica
de forma apreciable el riesgo o el dafio dificilmente justificarfa la misma
consecuencia.

La diferencia puede observarse si una persona utiliza una herramienta
generativa Unicamente para corregir la redaccién de un mensaje fraudulento
y se compara ese supuesto con otro en el que se emplean grabaciones pu-
blicas para clonar la voz de un directivo, enviar comunicaciones personali-
zadas a numerosos trabajadores y solicitar transferencias aparentando una
identidad verdadera. En ambos casos existe inteligencia artificial, pero su
importancia dentro de la ejecucién y su capacidad para aumentar el engafio
son claramente diferentes.

Aunque el legislador no incorporé expresamente esta diferencia dentro
del numeral 5 del articulo 11, la agravante puede interpretarse de acuerdo
con los principios que limitan la imposicién de una pena mds severa, de
manera que el incremento no dependa tinicamente del tipo de herramienta
utilizada. Exigir que exista una relacién entre la tecnologfa y una mayor gra-
vedad del hecho permite mantener la aplicacién de la norma dentro de los

mdrgenes de lesividad, culpabilidad y proporcionalidad.

El conocimiento técnico del autor tampoco deberfa convertirse en una
razén independiente para aumentar la pena, porque saber utilizar herra-
mientas avanzadas o poseer experiencia en programacién no significa necesa-
riamente que exista una mayor culpabilidad. Lo que interesa para el andlisis
penal es cémo fueron utilizados esos conocimientos dentro del hecho, qué
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finalidad tuvieron y si realmente facilitaron o hicieron mds grave la conducta
atribuida.

Panattoni (2025) sostiene que el uso de inteligencia artificial obliga a
mantener la responsabilidad vinculada con las decisiones de las personas in-
cluso cuando algunas tareas han sido delegadas a un sistema. Este enfoque
resulta pertinente para interpretar la reforma peruana, porque permite reco-
nocer que ciertas herramientas pueden aumentar las posibilidades de come-
ter un delito sin dejar de exigir que la responsabilidad y la eventual agrava-
cién se construyan a partir de lo que hizo y decidié concretamente el agente.

8. CONCURRENCIA DE AGRAVANTES Y PROHIBICION DE DO-
BLE VALORACION

La Ley N.° 32314 incorpord varias referencias al uso de inteligencia arti-
ficial que pueden llegar a coincidir dentro de un mismo hecho, especialmen-
te cuando una conducta encaja al mismo tiempo en una agravante general
del articulo 46 del Cédigo Penal, en la agravante especial del articulo 11 de la
Ley N.2 30096 o en una modalidad delictiva que ya contempla expresamen-
te el empleo de esta tecnologfa. Esta situacidon obliga a revisar con cuidado
qué disposicién corresponde aplicar para evitar que un mismo elemento sea
utilizado m4s de una vez al momento de determinar la pena.

El propio articulo 46 del Cédigo Penal establece que sus circunstancias
agravantes se aplican siempre que no hayan sido previstas de manera especi-
fica para sancionar el delito ni formen parte de sus elementos, lo que ofrece
una pauta util para resolver estos casos. Cuando una caracteristica ya ha sido
tomada en cuenta dentro de una figura especial, no tendrifa sentido volver a
utilizarla como agravante general, pues se estarfa aumentando la pena sobre
la base del mismo aspecto de la conducta.

En los delitos comprendidos en la Ley N.© 30096, esta regla es impor-
tante en la medida que el numeral 5 del articulo 11 regula de manera espe-
cifica el empleo de inteligencia artificial o tecnologfas similares o andlogas.
Si ese mismo uso se considerara posteriormente bajo el literal fi) del articulo
46 del Cédigo Penal, la tecnologfa utilizada estarfa influyendo dos veces
sobre la pena sin que exista un elemento distinto que justifique una nueva
agravacion.
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Una dificultad parecida aparece entre los literales ¢) y f1) del propio arti-
culo 46, ya que el primero incluye el uso indebido de inteligencia artificial y
el segundo considera su utilizacién para realizar la conducta punible. Cuan-
do ambos supuestos se apoyan exactamente en la misma accién, tendrfa que
existir alguna diferencia concreta entre ellos antes de aplicar consecuencias
separadas, porque utilizar dos denominaciones legales para describir un solo
comportamiento no convierte ese hecho en dos circunstancias agravantes
distintas.

En la estafa agravada prevista en el articulo 196-A.7 la situacién resulta
mds clara, debido a que la propia figura relaciona la inteligencia artificial con
la manipulacién de voz, imagen, audio o movimiento corporal de terceros y
exige que de esa conducta se produzca un perjuicio econémico. Si esa mani-
pulacién es precisamente la razén por la cual la estafa recibe una calificaciéon
mds grave, volver a emplearla como agravante general del articulo 46 signifi-
carfa valorar nuevamente el mismo elemento tecnolégico.

Teniendo en cuenta lo sehalado, dicha apreciacién debe mantenerse
cuando otras figuras modificadas por la Ley N.° 32314 ya incluyen conte-
nidos sintéticos o herramientas de inteligencia artificial dentro de la forma
en que se describe el delito, porque en esos casos la tecnologfa ya ha sido
considerada por el legislador al definir la conducta sancionada. Para justifi-
car un aumento adicional tendrfa que existir otra circunstancia distinta que
incremente realmente la gravedad del hecho y no una nueva referencia al
mismo uso tecnoldgico.

Meneses Ochoa (2026), al estudiar el tratamiento penal de las imdgenes
sexuales sintéticas en el ordenamiento peruano, sefiala que la expansién de
los deepfakes obliga a revisar cémo las figuras vigentes responden a nuevas
formas de afectacién y qué aspectos todavia presentan vacfos. Su andlisis
permite advertir que la inteligencia artificial debe examinarse dentro de cada
delito concreto, atendiendo a la conducta realizada y al bien afectado, sin
convertir su sola utilizacién en una explicacidn suficiente para agravar cual-
quier comportamiento.

Antes de aplicar el numeral 5 del articulo 11 de la Ley N.o 30096, el
juez tendria que verificar si el uso de inteligencia artificial ya fue considerado
dentro del delito aplicable, de una modalidad agravada especifica o de otra
circunstancia empleada para aumentar la pena. Cuando se trate exactamente
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del mismo aspecto y no exista una razén adicional que permita diferenciarlo,
volver a utilizarlo producirfa una nueva consecuencia sobre un elemento que
ya fue valorado.

Evitar esta repeticién no impide sancionar con una mayor severidad los
hechos que realmente presentan una gravedad superior, sino que exige ex-
plicar qué circunstancia concreta justifica cada incremento de pena. De esta
manera, pueden distinguirse los casos en los que concurren varios elementos
diferentes de aquellos en los que una misma utilizacién tecnoldgica aparece
mencionada en m4s de una disposicién, manteniendo la respuesta penal vin-
culada con lo que efectivamente ocurrid y no con la cantidad de normas que
pueden describir el mismo hecho.

9. PROBLEMAS PROBATORIOS PARA ACREDITAR EL EMPLEO DE
INTELIGENCIA ARTIFICIAL

Para aplicar la agravante que se vincula con el uso de inteligencia arti-
ficial no basta con solo demostrar que se cometié un delito informdtico, ya
que también debe acreditarse que esta tecnologfa intervino en su ejecucién
y que dicho uso puede atribuirse a la persona investigada, de tal forma que
dicha tarea puede resultar compleja cuando se utilizan servicios externos,
cuando el contenido generado es modificado posteriormente o cuando la
plataforma no conserva durante mucho tiempo los registros necesarios para
reconstruir lo ocurrido.

La evidencia que permitirfa demostrar ese uso puede encontrarse reparti-
da entre dispositivos, cuentas, aplicaciones, archivos, proveedores y servicios
alojados en la nube, por lo que su adecuada conservacién resulta necesaria
para conocer de dénde provino la informacién y qué cambios pudo expe-
rimentar. Guttman et al. (2022) explican que la preservacién debe mante-
ner los datos necesarios para verificar su origen, integridad y tratamiento,
mientras que la ISO/IEC 27037 establece pautas para identificar, recopilar,
adquirir y preservar informacién que podrifa adquirir valor probatorio.

Cuando aparece un audio, una imagen o un video con caracteristicas
que hacen pensar que pudo ser generado mediante inteligencia artificial, esa
apariencia constituye apenas un punto de partida para la investigacién y no
una prueba suficiente de quién lo produjo. Serd necesario revisar, segin la
informacién disponible, la herramienta utilizada, los archivos relacionados,
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los metadatos y los registros de las cuentas involucradas, siempre mediante
los procedimientos que correspondan.

Los deepfakes hacen mds dificil esta tarea porque no solo permiten crear
contenidos falsos con una apariencia cada vez mds convincente, sino que
también pueden generar dudas sobre materiales que si son auténticos. San-
doval et al. (2024) advierten esta dificultad al estudiar sus efectos dentro del
sistema de justicia penal, donde puede producirse tanto el riesgo de aceptar
como verdadero un contenido manipulado como el de cuestionar un ma-
terial legitimo dnicamente porque técnicamente pudo haber sido alterado.

Incluso cuando una pericia determine que un archivo presenta caracte-
risticas compatibles con un contenido generado mediante inteligencia arti-
ficial, todavia quedan varios aspectos por esclarecer antes de atribuir respon-
sabilidad. Serd necesario conocer quién produjo el material, qué cuenta o
servicio se utilizé, quién tenfa control sobre ellos, qué instrucciones fueron
ingresadas y de qué manera el resultado terminé siendo utilizado dentro del
delito investigado.

Si en la elaboracién y utilizacidn del contenido participaron varias per-
sonas, la atribucién exige diferenciar qué hizo cada una y qué conocimiento
tenia respecto de la finalidad perseguida, porque quien genera un archivo no
necesariamente es la misma persona que lo modifica o lo emplea posterior-
mente para cometer el delito. Las reglas de autorfa y participacién contindan
siendo aplicables y obligan a individualizar el aporte de cada interviniente
antes de establecer una responsabilidad penal.

La presencia del archivo en un teléfono, una computadora o una cuenta
tampoco permite concluir automdticamente que su titular actué con dolo,
pues todavia debe revisarse el contexto en el que fue creado, las comunicacio-
nes vinculadas, las instrucciones utilizadas y las acciones realizadas posterior-
mente. Mir Puig (2016) recuerda que la culpabilidad exige una atribucién
personal de la conducta, de manera que la relacién con un dispositivo o con
una cuenta constituye un elemento de andlisis, pero no sustituye la prueba
sobre el conocimiento y la actuacién del sujeto.

uando parte de la informacién necesaria se encuentra bajo el contro
Cuand te de la infc tra bajo el control
de un proveedor tecnoldgico, su obtencién debe respetar la privacidad y las
garantias propias del proceso penal, por lo que una investigacién no puede
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extenderse sin limites sobre todas las conversaciones, archivos o actividades
de una cuenta. Los requerimientos deben guardar relacién con los hechos
investigados y circunscribirse a la informacién necesaria para determinar si
la tecnologfa fue utilizada y cudl fue su participacién dentro de la conducta.

Las dificultades para obtener o interpretar esta evidencia no justifican
disminuir las exigencias probatorias cuando de su resultado depende un au-
mento de pena, ya que corresponde a la acusacién demostrar que la inteli-
gencia artificial fue efectivamente utilizada en los términos previstos por la
agravante. Si persisten dudas sobre el origen del contenido, la herramienta
empleada o la intervencidn del investigado, esas cuestiones deben resolverse
mediante la prueba disponible y no mediante una presuncién construida a
partir de la apariencia tecnolégica del material.

Al momento de valorar la agravante, el juez tendria que examinar de
manera relacionada si la inteligencia artificial fue realmente utilizada, si el
agente conocfa y dirigfa ese uso, qué relacién tuvo con la ejecucién del delito
y si esa misma circunstancia ya fue considerada dentro del tipo penal o de
otra agravante. De esta forma, la pericia técnica aporta elementos para com-
prender lo ocurrido, pero la decisién sobre la responsabilidad y el aumento
de pena sigue correspondiendo al andlisis juridico del caso.

10. DISCUSION Y PROPUESTA DE UN CRITERIO INTERPRETA-
TIVO

La revision realizada permite advertir que la Ley N.© 32314 responde a
cambios que ya pueden observarse en la forma en que se cometen algunos
delitos digitales, especialmente por el uso de herramientas capaces de ha-
cer mds creibles ciertos enganos, automatizar tareas y ampliar el nimero de
personas alcanzadas por una misma conducta. Estas posibilidades explican
por qué el legislador decidi6 incorporar la inteligencia artificial dentro del
régimen de agravantes, aunque su presencia en un hecho no significa necesa-
riamente que el delito haya sido mds grave.

El problema se encuentra en la forma en que fue redactado el numeral
5 del articulo 11 de la Ley N.° 30096, porque permite aumentar la pena
cuando se emplea inteligencia artificial sin precisar cudnto debe haber in-
fluido esa tecnologia en la ejecucién del delito. Bajo una lectura demasiado
amplia, podrfa terminar recibiendo el mismo tratamiento quien utilizé una
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herramienta de manera secundaria y quien la aprovechd para aumentar el
engafo, automatizar la conducta o alcanzar a un nimero mayor de victimas.

Sanguineti Ravettino (2025) examina esta reforma desde la necesidad
y legitimidad de una respuesta penal mds severa, mientras que Casals Fer-
ndndez (2025) aborda los problemas que estos sistemas plantean para de-
terminar la conducta, la culpabilidad y la responsabilidad. A partir de estos
aportes, el andlisis desarrollado en este articulo busca precisar qué aspectos
deberfan revisarse antes de aplicar la agravante del articulo 11.5, evitando
que el aumento de pena dependa dnicamente de comprobar que se utilizé
una herramienta de inteligencia artificial.

Para realizar esa evaluacidn se proponen cinco aspectos que deberfan
revisarse de manera relacionada, comenzando por la identificacién de la tec-
nologfa utilizada y continuando con el conocimiento del agente, la funcién
que cumplié dentro del delito, la influencia que tuvo en su gravedad y la
comprobacién de que ese mismo elemento no haya sido utilizado previa-
mente para aplicar otra agravante.

Tabla 2.

Componentes

Componente Pregunta que debe responderse Funcién juridica

sQué sistema o tecnologfa fue

. ., - ) . Evitar conceptos
Identificacién  utilizada y por qué puede considerarse P

o .. . L ) tecnoldgicos
tecnolégica  inteligencia artificial o funcionalmente . <
. , indeterminados
equivalente?

Conocimiento  ;La persona conocia y decidié utilizar ~ Preservar culpabilidad y
del agente esa capacidad dentro de su conducta?  responsabilidad personal
Conexién sLa tecnologfa participé efectivamente  Excluir usos accesorios o
funcional en la ejecucion del delito? circunstanciales

;El empleo aument6 de manera .
¢ _ Justificar
Incremento relevante el engafio, la escala, la .
: S : . proporcionalmente el
material automatizacién, la capacidad lesiva o la

., aumento de pena
evasién de controles? P

Control d :El mismo uso tecnoldgico ya forma
do l.r(.) 4 5 parte del tipo o de otra agravante Evitar doble valoracién
uphicida aplicada?

Teniendo en cuenta lo sefialado en la tabla 2, para comenzar, la acu-
sacién tendrfa que identificar con claridad qué herramienta fue utilizada y
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por qué sus caracteristicas permiten considerarla inteligencia artificial o una
tecnologfa semejante dentro del sentido previsto por la ley, evitando expre-
siones generales como “programa avanzado” o “tecnologia andloga” que no
explican qué sistema intervino realmente. Esta precisién adquiere mayor im-
portancia si se considera que la aplicacién de la agravante puede elevar la
pena hasta en un tercio por encima del méximo establecido para el delito.

También debe acreditarse que el agente conocia la funcién que estaba
utilizando y que decidi6 incorporarla a la comisién del hecho, pues no serfa
suficiente que una plataforma haya activado automdticamente alguna herra-
mienta de inteligencia artificial durante su funcionamiento. No se requiere
que la persona conozca cémo fue disenado técnicamente el sistema, pero s
que sepa qué funcién estd utilizando y que exista una decisién consciente de
aprovecharla dentro de la conducta investigada.

Junto con ello, corresponde determinar qué papel cumplié la inteligen-
cia artificial durante la ejecucién, porque no tiene el mismo significado utili-
zarla de manera secundaria que recurrir a ella para crear una identidad falsa,
imitar una voz, automatizar mensajes dirigidos a numerosas victimas o pro-
cesar informacién obtenida ilicitamente. La relacién con el delito debe ser
concreta y demostrable, sin extender la agravante a cualquier uso tecnolégico
realizado por la persona antes o después de los hechos.

La importancia de esa intervencién puede apreciarse a partir de los efec-
tos que produjo en la forma de cometer el delito, como ocurre cuando per-
mite llegar a un nimero mayor de victimas, hacer mds creible un engafo,
repetir operaciones de manera automatizada, dificultar la deteccién o au-
mentar la capacidad para afectar datos y sistemas. Estos supuestos no forman
una lista cerrada, pero muestran que el aumento de pena deberfa responder
a una diferencia real entre el delito cometido con esta tecnologfa y aquel que
podria haberse realizado sin ella.

Antes de determinar la pena también tendrfa que revisarse si ese mis-
mo uso de inteligencia artificial ya fue considerado dentro del propio deli-
to o mediante otra agravante, porque una misma circunstancia no deberfa
utilizarse nuevamente para aumentar la sancién. Cuando la figura penal ya
contempla la manipulacién mediante inteligencia artificial o existe una agra-
vante especial sustentada en exactamente el mismo hecho, volver a aplicar el
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articulo 11.5 o el articulo 46 generarfa una valoracién repetida de la misma
conducta.

Estos criterios pueden aplicarse con la legislacién vigente porque parten
de la propia expresién “empleando” contenida en el articulo 11.5 y de los
principios que orientan la responsabilidad penal, sin necesidad de ampliar
el contenido de la norma hacia situaciones no previstas. Su utilidad radica
en exigir que el aumento de pena pueda explicarse a partir de lo ocurrido en
el caso concreto y no tnicamente porque se haya identificado alguna herra-
mienta de inteligencia artificial durante la investigacién.

Una modificacién posterior del numeral 5 podria ofrecer mayor claridad
si relacionara expresamente el uso consciente de inteligencia artificial con
una mayor capacidad para cometer el delito, engafiar a la victima, alcanzar
a mds personas, automatizar acciones o superar controles de seguridad. Una
redaccién de este tipo permitirfa que el fundamento del aumento aparezca
directamente en la ley y reducirfa las diferencias de interpretacién que po-
drian surgir cuando los jueces comiencen a aplicar esta agravante.

Desde esta perspectiva, podria plantearse que la norma sefiale que el au-
mento procede cuando el agente emplea deliberadamente un sistema basado
en inteligencia artificial o una tecnologfa equivalente y dicho uso influye de
manera relevante en la gravedad del delito, al facilitar el engafio, ampliar su
alcance, automatizar su ejecucién, aumentar el dafo o permitir superar con-
troles relacionados con la conducta realizada. Con ello no se busca excluir
nuevas formas de criminalidad, sino hacer que la mayor pena dependa de la
importancia que realmente tuvo la tecnologfa dentro del hecho.

La discusién tampoco deberfa concentrarse inicamente en aumentar
las penas, porque la prevencién de los delitos informdticos depende igual-
mente de la capacidad para detectar incidentes, proteger sistemas, verificar
identidades, conservar evidencia y responder oportunamente cuando se pre-
senta una afectaciéon. Pascoe et al. (2024) integran gobierno, proteccién,
deteccién, respuesta y recuperacién dentro de la gestién de la ciberseguridad,
mientras que Muhly et al. (2025) muestran que frente a fraudes apoyados en
deepfakes siguen siendo necesarias medidas organizativas y mecanismos de
verificacién que reduzcan las posibilidades de engafo.
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El crecimiento de las denuncias por ciberdelincuencia en el Pert exi-
ge, por la misma razén, algo mds que incorporar nuevas agravantes, ya que
fiscales, peritos y jueces necesitan contar con mejores condiciones para ob-
tener, conservar e interpretar evidencia que muchas veces se encuentra dis-
tribuida entre dispositivos, cuentas y proveedores. La Ley N.° 32314 puede
contribuir a sancionar conductas que presentan una gravedad mayor, pero
su aplicacién dependerd de que el uso de la tecnologia pueda demostrarse
adecuadamente y de que se respeten las garantfas propias del proceso penal.

La ciberseguridad y el derecho penal cumplen funciones diferentes que
se relacionan cuando ocurre un delito informdtico, pues mientras la primera
busca reducir riesgos, proteger sistemas y mantener la continuidad de los
servicios, el segundo determina si existe una conducta penalmente relevante
y quién debe responder por ella. Mantener esa diferencia permite enfrentar
nuevas formas de criminalidad sin convertir el uso de una determinada tec-
nologfa en una presuncién de mayor responsabilidad.

11. CONCLUSIONES

La Ley N.° 32314 surge en un contexto en el que algunas herramientas
de inteligencia artificial ya permiten ejecutar determinadas conductas con
mayor rapidez, llegar a mds personas y producir contenidos capaces de hacer
mds creibles ciertos engafos. La generacién sintética de voz e imagen, la
automatizacién y el procesamiento de grandes cantidades de informacién
muestran que la tecnologfa puede modificar la manera en que se cometen al-
gunos delitos, lo que explica la decisién del legislador de incorporarla dentro
del régimen de agravantes.

Sin embargo, el numeral 5 del articulo 11 de la Ley N.© 30096 permi-
te aumentar la pena cuando se emplea inteligencia artificial o tecnologfas
similares o andlogas sin precisar cudnto debe haber influido ese uso en la
comisién del delito. Esta amplitud puede llevar a tratar de la misma manera
a quien utiliz6 una herramienta de forma secundaria y a quien recurrié a ella
para hacer mds convincente el engafo, automatizar la conducta o ampliar
considerablemente su alcance.

La referencia a tecnologias “similares o andlogas” también requiere una
aplicacién cuidadosa para no incluir dentro de la agravante cualquier progra-
ma que presente algin grado de automatizacién. Aunque la Ley N.© 31814
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y el Decreto Supremo N.© 115-2025-PCM pueden ayudar a comprender las
caracteristicas de los sistemas de inteligencia artificial, sus definiciones deben
utilizarse como apoyo para interpretar la tecnologfa y no como una via para
ampliar los supuestos que pueden generar una pena mds grave.

Para atribuir esta agravante tampoco seria suficiente comprobar que
durante los hechos estuvo presente alguna funcién de inteligencia artificial,
pues debe establecerse que el agente conocia esa capacidad y decidié utilizar-
la como parte de la conducta. Una funcién activada automdticamente por
una plataforma o desconocida por el usuario no tiene el mismo significado
que el empleo consciente de una herramienta destinada a facilitar la ejecu-
cién del delito, diferencia que debe mantenerse para que la responsabilidad
continde vinculada con las decisiones de la persona.

El aumento de pena encuentra una mejor justificacién cuando puede
demostrarse que la inteligencia artificial hizo realmente mds grave la conduc-
ta, por ejemplo, al permitir enganar con mayor facilidad, alcanzar a nume-
rosas victimas, automatizar acciones, afectar una cantidad superior de datos
o superar determinados controles. Cuando la herramienta solo tuvo una
intervencién secundaria que no modificé de manera apreciable el riesgo, el
dafio o la forma de ejecucidn, resulta mucho mds dificil sostener que su sola
presencia merece una respuesta penal mds severa.

Otro aspecto que debe cuidarse al aplicar la reforma es la coincidencia
entre las distintas disposiciones que incorporaron el uso de inteligencia ar-
tificial, pues esta aparece en los literales e) y i) del articulo 46 del Cédigo
Penal, en el numeral 5 del articulo 11 de la Ley N.° 30096 y en algunas
figuras agravadas especificas. Cuando todas estas referencias recaen sobre el
mismo uso tecnoldgico, no corresponderfa emplearlas sucesivamente para
aumentar la pena si no existe una circunstancia diferente que justifique cada
valoracién.

Demostrar que un audio, una imagen o un texto fue generado mediante
inteligencia artificial tampoco permite atribuir inmediatamente su creacién
o utilizacién a una persona determinada, porque todavia debe establecerse
quién controlaba la cuenta, qué herramienta se empled, qué instrucciones
fueron proporcionadas y cémo llegé ese contenido a formar parte del delito.
La autenticidad, la integridad y la trazabilidad de la evidencia digital ad-
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quieren asf especial importancia, pero deben valorarse junto con los demds
elementos que permitan reconstruir la actuacién del investigado.

A partir de estos problemas, antes de aplicar el articulo 11.5 resulta con-
veniente revisar cinco aspectos relacionados entre si, referidos a la identi-
ficacién de la tecnologifa utilizada, el conocimiento que tenia el agente, la
funcién que cumplié la herramienta dentro del delito, la influencia que tuvo
en su gravedad y la posible existencia de una valoracién previa del mismo
elemento. Estos criterios permiten aplicar la agravante cuando realmente
exista una diferencia respecto del delito base y mantener el aumento de pena

dentro de los limites de legalidad, culpabilidad y proporcionalidad.

La respuesta frente a los delitos informdticos en el Perti tampoco deberia
descansar dnicamente en el incremento de las penas, porque una proteccién
efectiva requiere prevenir incidentes, fortalecer la seguridad de los sistemas,
conservar adecuadamente la evidencia y mejorar las capacidades de investi-
gacién. La Ley N.2 32314 puede contribuir a sancionar con mayor severidad
aquellos hechos en los que la tecnologfa haya tenido una participacién rele-
vante, pero su aplicacién no deberfa convertir cualquier uso de inteligencia
artificial en motivo suficiente para aumentar la pena sin demostrar primero
cémo influyé realmente en la gravedad del delito.
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