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RESUMEN

El presente trabajo examina el creciente uso de la inteligencia artificial
(IA) en el proceso penal y los desafios constitucionales que esta tecno-
logia plantea para la garantia del derecho a un juicio justo. Se analiza
c6mo la IA se ha incorporado en diversas etapas del procedimiento pe-
nal, desde la investigacién hasta la toma de decisiones judiciales, y se
identifican los riesgos asociados, tales como la opacidad algoritmica, la
reproduccién de sesgos discriminatorios, y la posible erosién de princi-
pios fundamentales como la presuncién de inocencia y el derecho a la
defensa. A través de un enfoque interdisciplinario que combina andlisis
juridico, técnico y ético, se evaltan las implicaciones de la automatiza-
cién en la justicia penal y se proponen soluciones normativas y técnicas
para mitigar los impactos negativos. El estudio concluye que la IA puede
ser una herramienta valiosa para la modernizacién del proceso penal,
siempre que se implementen mecanismos robustos de transparencia,
control humano, proteccién de datos y supervisién ética, garantizando
asi la integridad constitucional del juicio.
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ABSTRACT

This paper examines the increasing use of artificial intelligence (AI) in
criminal proceedings and the constitutional challenges this technology
poses to guaranteeing the right to a fair trial. It analyzes how Al has
been incorporated into various stages of criminal procedure, from inves-
tigation to judicial decision-making, and identifies associated risks, such
as algorithmic opacity, the reproduction of discriminatory biases, and
the potential erosion of fundamental principles like the presumption
of innocence and the right to a defense. Through an interdisciplinary
approach that combines legal, technical, and ethical analysis, the impli-
cations of automation in criminal justice are evaluated, and normative
and technical solutions are proposed to mitigate negative impacts. The
study concludes that Al can be a valuable tool for modernizing criminal
proceedings, provided that robust mechanisms for transparency, human
oversight, data protection, and ethical supervision are implemented,
thus guaranteeing the constitutional integrity of the trial.

KEYWORDS: artificial intelligence, criminal proceedings, constitutional gua-

rantees
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INTRODUCCION

1. ANTECEDENTES: CONTEXTUALIZACION DEL PROBLEMA

En el contexto actual, la inteligencia artificial (IA) ha emergido como
una tecnologfa disruptiva que estd transformando multiples 4mbitos socia-
les, econémicos y juridicos. El sector judicial no es ajeno a esta revolucién
tecnoldgica; los sistemas de IA se estdn incorporando progresivamente en la
administracién de justicia penal para optimizar la gestién de casos, analizar
grandes volimenes de datos y asistir en la toma de decisiones. 'Estas innova-
ciones prometen mejorar la eficiencia, reducir la carga procesal y acelerar la
resolucién de conflictos, aspectos fundamentales en sistemas judiciales satu-
rados y con recursos limitados.

Sin embargo, la incorporacién de la IA en el proceso penal no estd exen-
ta de riesgos y desaffos. La automatizacién de funciones tradicionalmente
humanas, como la valoracién de pruebas o la prediccién de riesgos, plan-
tea interrogantes sobre la proteccién de derechos fundamentales y garantias
constitucionales. La presuncién de inocencia, el derecho a un juez imparcial,
la motivacién de las resoluciones y el derecho a la defensa son principios
esenciales que pueden verse afectados si la tecnologfa no se utiliza con las

debidas salvaguardas.

El debate académico y juridico se ha intensificado en los dltimos afios,
con estudios que evidencian que los algoritmos pueden reproducir sesgos
sociales y generar decisiones opacas e injustas. *A nivel internacional, orga-

1 REMUS, Dana y LEVY, Frank S. Can Robots Be Lawyers? Computers, Lawyers, and
the Practice of Law. Georgetown Journal of Legal Ethics, 30 (3): 501-558, verano 2017.
SANCHEZ, Laura y ANDRADE, José. Inteligencia artificial y derecho penal: retos y
oportunidades. Revista Ius et Praxis, Talca, Chile, 30 (1): 45-67, enero 2024.

2 CITRON, Danielle Keats y PASQUALE, Frank A. The scored society: Due process for
automated predictions. Washington Law Review, 89 (1): 1-33, marzo 2014.
ZARSKY, Tal Z. The trouble with algorithmic decisions: An analytic road map to
examine efficiency and fairness in automated and opaque decision making. Science,
Technology & Human Values, 41 (1): 118-132, enero 2016.

3 ANGWIN, Julia, LARSON, Jeff, MATTU, Surya y KIRCHNER, Lauren. Machine
Bias: There’s software used across the country to predict future criminals. And it’s
biased against blacks. ProPublica, 23 de mayo de 2016.

EUBANKS, Virginia. Automating Inequality: How High-Tech Tools Profile, Police,
and Punish the Poor. Nueva York, St. Martin’s Press, 2018.
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nismos como el Consejo de Derechos Humanos de la ONU han emitido
recomendaciones para regular el uso de IA en contextos judiciales, enfatizan-
do la necesidad de respetar los derechos humanos y las garantfas procesales.*

En América Latina, aunque la adopcién de A en la justicia penal es mds
reciente, existen iniciativas importantes, como el sistema PROMETEA en
Argentina, que demuestran el potencial tecnolégico, pero también eviden-
cian la urgencia de marcos regulatorios claros para evitar vulneraciones.

2. PLANTEAMIENTO DE PROBLEMA

A pesar de los avances tecnoldgicos y las promesas de eficiencia, persis-
ten importantes vacios normativos y debates sobre cémo garantizar que el
uso de IA en el proceso penal no comprometa los derechos fundamentales.
La pregunta central que motiva esta investigacién es: ;como puede el siste-
ma judicial integrar la inteligencia artificial en el proceso penal sin que ello
implique una vulneracién del derecho a un juicio justo y otras garantias
constitucionales?

Este problema es especialmente relevante porque la justicia penal es un
dmbito donde las decisiones afectan directamente la libertad y los derechos
de las personas, por lo que cualquier innovacién tecnolégica debe estar acom-
panada de estrictas garantias para evitar arbitrariedades y discriminaciones.

3. OBJETIVO E HIPOTESIS

El objetivo de este trabajo es analizar los desaffos constitucionales que
plantea el uso de inteligencia artificial en el proceso penal, con especial én-
fasis en la proteccién del derecho a un juicio justo. Se busca identificar los
riesgos y oportunidades que ofrece la IA, evaluar el impacto en las garantias
procesales y proponer soluciones normativas, técnicas y éticas para mitigar
los riesgos detectados.

Se plantea la hipétesis de que, aunque la inteligencia artificial puede
contribuir a la eficiencia y modernizacién del proceso penal, su implementa-
cién sin mecanismos adecuados de transparencia, control humano y protec-

4 UNITED NATIONS HUMAN RIGHTS COUNCIL. Report of the United Nations
High Commissioner for Human Rights: The right to privacy in the digital age. A/
HRC/42/37, 2019.
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cién de derechos fundamentales puede generar vulneraciones significativas
al derecho a un juicio justo, la presuncién de inocencia, la igualdad procesal
y el derecho a la defensa.

DESARROLLO

1. CONTEXTO GLOBAL Y LOCAL DEL USO DE INTELIGENCIA AR-
TIFICIAL EN EL PROCESO PENAL

La inteligencia artificial (IA) ha revolucionado multiples sectores, y la
justicia penal no es la excepcién. A nivel global, paises como Estados Uni-
dos, Reino Unido, Alemania y China han implementado sistemas de IA
para apoyar la toma de decisiones judiciales, la gestién de expedientes y la
prediccién de riesgos de reincidencia. *Estos sistemas utilizan técnicas de
aprendizaje automdtico (machine learning), procesamiento de lenguaje na-
tural y andlisis predictivo para procesar grandes volimenes de datos y gene-
rar recomendaciones o decisiones automatizadas.

Por ejemplo, en Estados Unidos, el sistema COMPAS (Correctional
Offender Management Profiling for Alternative Sanctions) es utilizado para
evaluar el riesgo de reincidencia de los acusados y orientar decisiones sobre
libertad condicional o sentencias. ®Sin embargo, este sistema ha sido objeto
de criticas por sesgos raciales y falta de transparencia, lo que ha generado
demandas y debates sobre su legitimidad.

En Europa, la Comisién Europea ha propuesto regulaciones para garan-
tizar que la IA utilizada en dmbitos judiciales respete los derechos fundamen-
tales, enfatizando la necesidad de transparencia, explicabilidad y supervisién
humana. 7El Tribunal Europeo de Derechos Humanos ha reiterado la im-

5 REMUS, Dana y LEVY, Frank S. Can Robots Be Lawyers? Computers, Lawyers, and
the Practice of Law. Georgetown Journal of Legal Ethics, 30 (3): 501-558, verano 2017.
EUROPEAN COMMISSION. Ethics guidelines for trustworthy Al Bruselas,
European Commission, 2021.

6 ANGWIN, Julia, LARSON, Jeff, MATTU, Surya y KIRCHNER, Lauren. Machine
Bias: There’s software used across the country to predict future criminals. And it’s
biased against blacks. ProPublica, 23 de mayo de 2016.

7 EUROPEAN COURT OF HUMAN RIGHTS. Annual Report 2019. Estrasburgo,
Council of Europe, 2020.
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portancia de la motivacién y el derecho a un juicio justo, advirtiendo sobre
los riesgos de decisiones automatizadas opacas?.

En América Latina, la adopcién de IA en la justicia penal es mds incipien-
te, pero existen avances relevantes. En Argentina el sistema PROMETEA ha
sido implementado para optimizar la gestién de casos penales, permitiendo
un andlisis mds rdpido y eficiente de la informacién procesal. *No obstante,
la falta de marcos regulatorios especificos y la escasa formacién técnica de los
operadores judiciales generan incertidumbre sobre la proteccién de derechos
fundamentales.

Este contexto global y local evidencia una tendencia irreversible hacia
la digitalizacién y automatizacién de la justicia penal, pero también pone
de manifiesto la necesidad de abordar los riesgos constitucionales que esta
transformacién implica.

2. ASPECTOS TECNICOS QUE GENERAN RIESGOS EN EL USO DE IA

2.1.La “caja negra” y la opacidad algoritmica

Uno de los principales problemas técnicos es la opacidad de los algorit-
mos, conocida como “caja negra”. *Los sistemas de IA, especialmente aque-
llos basados en aprendizaje profundo (deep learning), generan decisiones a
partir de patrones complejos que no son ficilmente explicables ni para sus
desarrolladores ni para los usuarios finales. Esta falta de explicabilidad difi-
culta que jueces, abogados y partes procesales comprendan cédmo se llega a
un determinado resultado o recomendacidn.

La opacidad algoritmica representa un obstdculo para la transparencia y
la motivacién de las decisiones judiciales, requisitos esenciales para garanti-
zar el derecho a un juicio justo. 'Sin la posibilidad de entender y cuestionar
los fundamentos de una decisién automatizada, la defensa se ve limitada en

8  MINAGGIA, Melina. Inteligencia artificial en la justicia penal ecuatoriana: el caso
PROMETEA. Quito, Universidad Central del Ecuador, 2023. Tesis para optar al grado
de Magister en Derecho Penal y Criminologfa.

9 BURRELL, Jenna. How the machine ‘thinks’: Understanding opacity in machine
learning algorithms. Big Data & Society, 3 (1): 1-12, enero-junio 2016.

10 TRIBUNAL EUROPEO DE DERECHOS HUMANOS. Informe Anual 2019.
Estrasburgo, Consejo de Europa, 2020.
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su derecho a controvertir la prueba y el juez no puede fundamentar adecua-
damente su fallo."

2.2.Sesgos algoritmicos y discriminacién

Los algoritmos aprenden de datos histdricos, que pueden contener prejui-
cios sociales y discriminaciones estructurales. Esto puede resultar en decisio-
nes automatizadas que reproducen o incluso amplifican estas desigualdades.'?

Por ejemplo, Angwin demostraron que el sistema COMPAS sobreestima-
ba el riesgo de reincidencia en personas afroamericanas y subestimaba el riesgo
en personas blancas, lo que afecta la igualdad procesal y puede conducir a de-
cisiones injustas. Este tipo de sesgos compromete el principio de igualdad ante
laley y la presuncién de inocencia, pilares del derecho penal constitucional.

2.3.Delegacién excesiva y erosiéon de la funcién judicial

La automatizacion puede llevar a una delegacién excesiva de decisiones
judiciales a sistemas de IA, lo que puede erosionar la independencia y la
imparcialidad del juez". La funcién judicial implica valoracién subjetiva,
contextualizacién y ponderacién de circunstancias que la IA no puede repli-
car plenamente.

La dependencia excesiva en recomendaciones automatizadas puede ge-
nerar un efecto de “autoridad algoritmica”, donde los jueces se inclinan a
aceptar las conclusiones de la IA sin un andlisis critico, lo que pone en riesgo
el derecho a un juicio justo.

3. IMPACTO EN GARANTIAS CONSTITUCIONALES ESPECIFICAS

3.1.Presuncidén de inocencia

La presuncién de inocencia es un derecho fundamental que implica que
toda persona se considera inocente hasta que se demuestre su culpabilidad

11 PEREZ ESTRADA, Marfa. Inteligencia artificial y motivacién judicial: desafios para el
debido proceso. Revista Ius et Praxis, Talca, Chile, 27 (2): 123-145, julio 2021.

12 ANGWIN, Julia, LARSON, Jeff, MATTU, Surya y KIRCHNER, Lauren. Machine
Bias: There’s software used across the country to predict future criminals. And it’s
biased against blacks. ProPublica, 23 de mayo de 2016.

13 CITRON, Danielle Keats y PASQUALE, Frank A. The scored society: Due process for
automated predictions. Big Data & Society, 3 (1): 1-33, marzo 2014.
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conforme a la ley y con todas las garantias procesales '“. El uso de IA para
evaluar riesgos o culpabilidad puede anticipar juicios basados en datos esta-
disticos, lo que puede vulnerar esta garantia si no se controla adecuadamente.

3.2.Derecho a la defensa y contradiccién

El derecho a la defensa implica conocer y controvertir las pruebas y fun-
damentos de la acusacién. La opacidad de los algoritmos limita este derecho,
pues la defensa puede no tener acceso a los criterios utilizados por la IA para
generar informes o recomendaciones."

3.3.Juez imparcial y motivacién de las decisiones

La imparcialidad judicial requiere que el juez actie sin prejuicios y con
independencia. La dependencia excesiva en IA puede afectar esta imparcia-
lidad si el juez no puede cuestionar o entender las bases de las decisiones
automatizadas. Ademds, la motivacién de las resoluciones es esencial para
la transparencia y control judicial, y la “caja negra” dificulta este requisito.

4. CASOS Y EJEMPLOS JURISPRUDENCIALES Y DOCTRINALES

En Estados Unidos, el caso Staze v. Loomis generd debate sobre el uso de
sistemas predictivos de riesgo en la imposicién de sentencias, cuestionando
la transparencia y el derecho a la defensa. El tribunal permitié el uso del
sistema COMPAS, pero advirtié sobre sus limitaciones y la necesidad de
transparencia.

En Europa, el Tribunal Europeo de Derechos Humanos ha subrayado la
importancia de la motivacién y el control judicial en decisiones automatiza-
das, sefalando que la falta de explicabilidad puede vulnerar el articulo 6 del
Convenio Europeo de Derechos Humanos.

Doctrinalmente, se advierte que la IA sin regulacién puede transformar
el proceso penal en un sistema opaco y arbitrario, mientras que Wachter,

14 ORGANIZACION DE LAS NACIONES UNIDAS (ONU). Pacto Internacional de
Derechos Civiles y Politicos. Nueva York, 1966. Articulo 14.

15  PEREZ ESTRADA, Marfa. Inteligencia artificial y motivacién judicial: desaffos para el
debido proceso. Revista Ius et Praxis, Talca, Chile, 27 (2): 123-145, julio 2021.
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Mittelstadt y Floridi proponen principios para la explicabilidad y responsa-
bilidad algoritmica'®.

5. ANALISIS CRITICO DE LA LITERATURA ACADEMICA

La literatura especializada coincide en que la IA ofrece beneficios para la
justicia penal, pero advierte sobre riesgos constitucionales si no se establecen
limites claros. La mayorfa de los autores enfatizan la necesidad de transpa-
rencia, control humano y regulacién especifica para evitar vulneraciones.

Sin embargo, existen debates sobre cémo equilibrar la precisién técnica
con la transparencia juridica. Algunos autores, argumentan que ciertos mo-
delos avanzados de IA son intrinsecamente opacos, lo que plantea un dilema
para la justicia penal. Otros sefialan que la formacién técnica de jueces y
abogados es clave para garantizar un control efectivo.

SOLUCIONES PARA EL PROBLEMA

1. TRANSPARENCIA Y EXPLICABILIDAD ALGORITMICA

1.1.Introduccién a la transparencia en IA aplicada al proceso penal

La transparencia es un principio fundamental para garantizar la legiti-
midad y la confianza en cualquier sistema de administracién de justicia. En
el contexto de la inteligencia artificial (IA), la transparencia adquiere una
dimensién técnica y juridica compleja, dado que los algoritmos pueden ope-
rar como “cajas negras” cuya lGgica interna es dificil de comprender incluso
para sus propios creadores. Esta opacidad representa un grave desafio para
el derecho a un juicio justo, pues la motivacién de las decisiones judiciales
es un requisito constitucional indispensable para asegurar la posibilidad de
revisién y defensa efectiva.

En el proceso penal, la transparencia no solo implica que los operadores
judiciales comprendan los resultados que arroja un sistema de IA, sino que
también las partes procesales tengan acceso a los fundamentos técnicos que
sustentan dichas decisiones o recomendaciones. Sin esta capacidad, se corre

16 WACHTER, Sandra, MITTELSTADT, Brent y FLORIDI, Luciano. Why a right
to explanation of automated decision-making does not exist in the General Data
Protection Regulation. International Data Privacy Law, 7 (2): 76-99, mayo 2017.
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el riesgo de que la automatizacién se convierta en una fuente de arbitrariedad
y desigualdad, erosionando la confianza en la justicia y vulnerando derechos
fundamentales.

1.2.Dimensiones de la transparencia

La transparencia en IA aplicada al proceso penal puede analizarse desde
varias dimensiones:

* Transparencia técnica: Se refiere a la capacidad de explicar c6mo fun-
ciona un algoritmo, qué datos utiliza, qué variables considera y cémo
procesa la informacién para llegar a un resultado. Esto requiere docu-
mentacién exhaustiva y accesible, asf como interfaces que permitan la
interaccién comprensible con el sistema.

* Transparencia procesal: Implica que los operadores judiciales y las par-
tes tengan acceso a la informacién relevante sobre el uso de IA en el
proceso, incluyendo la posibilidad de cuestionar y controvertir las deci-
siones automatizadas. Esto se vincula directamente con el derecho a la
defensa y a un juicio justo.

e Transparencia institucional: Consiste en que las instituciones judi-
ciales y los organismos reguladores sean claros respecto a las politicas,
protocolos y limites en el uso de IA, generando confianza publica y ren-
dicién de cuentas.

1.3.Retos para la transparencia: la “caja negra” y la complejidad algorit-
mica

Uno de los principales obstdculos para la transparencia es la naturaleza in-
trinsecamente opaca de ciertos modelos de IA, especialmente aquellos basados
en aprendizaje profundo (deep learning). Estos modelos funcionan mediante
redes neuronales artificiales que procesan datos en multiples capas, generando
resultados que no pueden ser ficilmente interpretados ni explicados.

Esta complejidad técnica genera un dilema: por un lado, los modelos mds
complejos suelen ofrecer mayor precisién y capacidad predictiva; por otro,
su opacidad dificulta la comprensién y el control judicial. Por ello, algunos
expertos proponen priorizar modelos explicables (explainable Al, XAl) en
contextos judiciales, aun cuando impliquen sacrificar algo de precisién.

ISSN: 2313-0938 ‘ ANO XIV—N.° 4 JuLio 2026, LIMA - PERU



LizANDRO E. Diaz ABANTO | EL USO DE INTELIGENCIA ARTIFICIAL EN EL PROCESO...

1.4.Importancia constitucional y jurisprudencial de la transparencia

Desde una perspectiva constitucional, la motivacién de las decisiones
judiciales es un requisito esencial para garantizar la transparencia, la posibi-
lidad de impugnacién y la proteccién de derechos. La opacidad algoritmica
amenaza este principio, pues impide que el juez fundamente adecuadamente
sus resoluciones y que la defensa conozca los fundamentos para controver-
tirlos.

El Tribunal Europeo de Derechos Humanos ha sefialado que la falta de
motivacién suficiente puede vulnerar el derecho a un juicio justo (articulo 6
del Convenio Europeo de Derechos Humanos), lo que se traslada al contex-
to de decisiones asistidas o automatizadas por IA.

1.5.Estrategias para promover la transparencia y explicabilidad
Para superar estos retos, se han propuesto diversas estrategias:

* Disefio y uso de modelos explicables: Priorizar algoritmos que permi-
tan interpretar sus decisiones, como drboles de decisién, regresiones o
modelos basados en reglas, frente a modelos “caja negra” .

*  Documentacién técnica detallada: Registrar y publicar informacién
sobre el diseno, entrenamiento, variables y criterios de los algoritmos
para facilitar auditorfas y control externo.

* Interfaces de usuario amigables: Desarrollar herramientas que expli-
quen en lenguaje accesible cémo se llegd a una conclusién, permitiendo
a jueces y abogados comprender y cuestionar el resultado.

* Auditorias independientes: Establecer mecanismos de revisién perié-
dica por expertos externos que evalden la transparencia, equidad y fun-
cionamiento de los sistemas.

* Capacitacién técnica: Formar a jueces, abogados y operadores judicia-
les en conceptos bdsicos de IA para que puedan interpretar y supervisar
adecuadamente las decisiones automatizadas.

1.6.Ejemplos y buenas pricticas internacionales

En algunos paises, se han implementado iniciativas para mejorar la trans-
parencia en IA judicial. Por ejemplo, en Finlandia, el sistema de prediccién
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de riesgos utilizado en la justicia penal es acompanado por informes deta-
llados que explican los factores considerados y permiten la revision judicial.

La Unién Europea, a través de su propuesta de Reglamento de IA, esta-
blece requisitos de transparencia y explicabilidad para sistemas de alto riesgo,
incluyendo aquellos utilizados en justicia.

1.7.Criticas y debates sobre la transparencia

Sin embargo, no todos los expertos coinciden en que la transparencia
total sea siempre viable o deseable. Se advierte que algunos modelos comple-
jos son intrinsecamente opacos y que la bisqueda de explicabilidad puede
limitar la innovacién y la precision.

Ademds, la transparencia técnica no garantiza por si sola la justicia, pues
puede ser utilizada para legitimar sistemas con sesgos o errores, si no va
acompafada de controles éticos y juridicos.

Por ello, la transparencia debe entenderse como parte de un marco inte-
gral que incluya supervisién humana, regulacién y participacién ciudadana.

Conclusion parcial del punto 1

La transparencia y explicabilidad algoritmica son condiciones indispen-
sables para garantizar que la inteligencia artificial se utilice en el proceso
penal respetando el derecho a un juicio justo. Superar la “caja negra” y pro-
mover sistemas accesibles y auditables fortalece la confianza en la justicia y
protege los derechos de las partes. Sin embargo, la transparencia debe com-
plementarse con formacién, regulacién y supervision para ser efectiva.

2. CONTROL HUMANO Y PRESERVACION DE LA FUNCION JUDI-
CIAL

2.1.La importancia del control humano en la justicia penal

La funcién judicial es una actividad compleja que implica no solo la
aplicacién mecdnica de normas, sino la valoracién critica, contextual y ética
de las pruebas, las circunstancias y los derechos en juego. La inteligencia
artificial (IA), pese a sus avances, no puede sustituir esta capacidad humana
de juicio, interpretacién y ponderacién. Por ello, la preservacién del control
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humano es un principio fundamental para garantizar la legitimidad y la jus-
ticia en el proceso penal.

El riesgo de delegar decisiones judiciales a sistemas automatizados radica
en la potencial erosién de la independencia y la imparcialidad judicial, pila-
res esenciales del derecho a un juicio justo. La IA debe ser concebida como
una herramienta de apoyo que potencie la capacidad humana, pero nunca
como un sustituto del juez.

2.2.Supervisién humana: definicién y alcance

La supervisién humana implica que todas las decisiones relevantes que
afecten derechos fundamentales deben ser tomadas o, al menos, revisadas y
validadas por un operador humano competente y responsable . Esto incluye
la posibilidad de que el juez: examine y comprenda las recomendaciones o
conclusiones generadas por la IA; cuestione y, en su caso, rechace dichas
recomendaciones si considera que no son adecuadas o justas; fundamente
su decisién final, explicando la aceptacién o rechazo de la informacién au-
tomatizada.

Segin Aguilar enfatiza que “el juez debe mantener la capacidad de dis-
crecionalidad y valoracién subjetiva, elementos insustituibles para garantizar

la justicia material y la proteccién de derechos”. 7

2.3.Protocolos claros para delimitar el papel de la IA

Para evitar la delegacién excesiva y garantizar una supervisién humana
efectiva en el proceso penal, es necesario establecer protocolos y limites claros
sobre el uso de la inteligencia artificial, tal como sefiala LP Derecho!. Estos
protocolos deben contemplar la definicién de los dmbitos de aplicacién, es-
pecificando en qué etapas y para qué funciones puede utilizarse la IA (por
ejemplo, andlisis preliminar de datos o apoyo en la valoracién de pruebas,
pero no en decisiones definitivas); la obligacién de revisién, estableciendo
que ninguna decisién que afecte derechos sustantivos pueda ser tomada sin
la revisién y aprobacién de un juez humano; el derecho a la impugnacién,
garantizando que las partes puedan acceder a la informacién generada por

17 AGUILAR CABRERA, Juan. Inteligencia artificial y derecho penal: retos y perspectivas.
[Libro impreso]. Ciudad de México: Editorial Juridica, 2024.
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la IA y cuestionarla durante el proceso; y la clarificacién de la responsabili-
dad tanto del juez como de los desarrolladores de la IA en caso de errores o
vulneraciones. Estos protocolos contribuyen a preservar la funcién judicial
y a evitar que la IA se convierta en una “caja negra” que imponga decisiones
automdticas sin control humano."®

2.4.Capacitacién y formacién técnica de operadores judiciales

La supervisién humana efectiva requiere que los jueces y operadores ju-
diciales cuenten con conocimientos técnicos suficientes para comprender las
capacidades, limitaciones y riesgos de la IA. La falta de formacién puede
generar una dependencia acritica de las recomendaciones automatizadas, lo
que socava la independencia judicial.

Por ello, se recomienda incorporar programas de formacién continua
que incluyan:

* Fundamentos de inteligencia artificial y aprendizaje automdtico.
* Riesgos éticos y juridicos asociados al uso de IA.

*  Métodos para interpretar y evaluar resultados algoritmicos.

* Herramientas para supervisar y auditar sistemas de IA.

Esta formacién debe ser interdisciplinaria, combinando conocimientos
juridicos, técnicos y éticos para fortalecer la capacidad de juicio critico de los
operadores judiciales.

2.5.Ejemplos y buenas pricticas

En algunos sistemas judiciales, como el de Finlandia, la IA se utiliza
como herramienta de apoyo para el andlisis de riesgos, pero la decisién final
siempre recae en un juez humano que puede apartarse de las recomendacio-
nes. Esta prictica ha sido valorada positivamente por garantizar un equili-
brio entre eficiencia tecnoldgica y proteccién de derechos.

7

18 LP DERECHO. “ Proponen regular el uso de la inteligencia artificial en el Perd”.

Lima, LP Derecho, s.f. Disponible en: https://Ipderecho.pe/proponen-regular-uso-
inteligencia-artificial-peru/
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Asimismo, la Unién Europea, en su propuesta de Reglamento de IA,
establece que los sistemas de alto riesgo deben contar con mecanismos de
supervisiéon humana que permitan intervenir y anular decisiones automati-
zadas.

2.6.Riesgos de la ausencia de control humano

La ausencia de supervisién humana en el uso de inteligencia artificial
dentro del proceso penal puede generar riesgos graves, como la despersona-
lizacién de la justicia al reducirla a simples cdlculos estadisticos o decisiones
automatizadas sin considerar el contexto humano. Ademds, sin una revisién
humana adecuada, los errores o sesgos presentes en los algoritmos pueden
pasar inadvertidos y afectar injustamente a los acusados. Esta falta de control
puede provocar una pérdida de legitimidad, ya que la confianza publica en
la justicia se ve amenazada si las decisiones son percibidas como producto de
mdquinas sin intervencién humana. Finalmente, la ausencia de juicio critico
puede derivar en resoluciones que vulneren derechos fundamentales, como
la presuncién de inocencia o el derecho a la defensa.

2.7.Debate doctrinal y criticas

Algunos autores advierten que, aunque la supervisién humana es ne-
cesaria, puede ser insuficiente si los jueces no tienen la formacién técnica
adecuada o si la complejidad de los sistemas supera la capacidad humana de
comprensién. Esto puede generar una falsa sensacién de control y depen-
dencia acritica.

El debate doctrinario actual se centra en si la inteligencia artificial (IA)
debe ser considerada sujeto de derecho para poder imputarle responsabilida-
des legales, dado que, aunque posee capacidad de creacidn, no se le reconoce
autonomia juridica ni responsabilidad penal directa; por ello, la responsabi-
lidad recae en las personas humanas o juridicas que desarrollan, programan
o utilizan la IA, como lo evidencian las discusiones sobre el mal uso de herra-
mientas como ChatGPT y la necesidad de marcos regulatorios y éticos que
orienten su desarrollo y aplicacién."

19  SANTOME-SANCHEZ, Aldo Alesandro. La Inteligencia Artificial: jnuevo sujeto de
derecho? Implicancias y reflexiones biojuridicas sobre el papel de esta herramienta dentro
de la formacién de relaciones juridicas. AdB [online]. 2024, vol.7, n.2 [citado 2025-
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Esta idea refleja que, en el dmbito juridico, la IA no es actualmente
considerada sujeto de derecho, lo que implica que no puede ser imputada
penalmente por si misma. La responsabilidad por posibles dafnos o ilicitos
derivados de su uso recae en los desarrolladores, programadores o usuarios
humanos. La problemdtica del uso indebido de IA, como en casos de pla-
gio académico o manipulacién electoral mediante ChatGPT, ha impulsado
llamados a la regulacién y a la adopcién de principios de ética digital. Asi-
mismo, la promulgacién de leyes como la Ley N° 31814, aunque en gran
parte declarativa, representa un primer paso hacia la creacién de politicas
nacionales que promuevan un uso responsable y ético de la IA.

La inteligencia artificial (IA) se clasifica en cuatro tipos fundamentales:
mdquinas reactivas, memoria limitada, teorfa de la mente y autoconciencia,
cada una con capacidades crecientes que van desde la simple respuesta a
estimulos hasta la potencial capacidad de comprender emociones y poseer
autoconciencia. Ademds, existen formas particulares de IA como la asistida,
automatizada, aumentada y auténoma, que se diferencian segin el grado de
intervencién humana y autonomia en la toma de decisiones.*

Esta clasificacién refleja el desarrollo progresivo de la IA desde sistemas
que solo reaccionan a estimulos sin aprendizaje previo, como las mdquinas
reactivas (ejemplo: Deep Blue), hasta sistemas mds avanzados que pueden
aprender de experiencias pasadas (memoria limitada), comprender estados
mentales y emocionales (teorfa de la mente) y, en teorfa, alcanzar autocon-
ciencia. Las aplicaciones pricticas de la IA varfan desde la asistencia en tareas
hasta la toma de decisiones auténomas, lo que plantea importantes desafios
éticos y técnicos en su implementacién

Esta idea refleja como la IA, al integrarse en el dmbito juridico, ofrece
oportunidades para mejorar la eficiencia y precisién en la prdctica legal, pero
al mismo tiempo genera riesgos que requieren atencién normativa y ética.

06-20], AdB1158. Disponible en: <http://www.scielo.org.pe/scielo.php?script=sci_
arttext&pid=52663 49102024000200006&Ing=es&nrm=iso>. Epub 31-Dic-2024.
ISSN 2663-4910. http://dx.doi.org/10.35383/apuntes.v7i2.1158.

20  Mordn Espinosa Alejandra . Responsabilidad penal de la Inteligencia Artificial (IA).
¢La préxima frontera?. IUS. Revista del Instituto de Ciencias Juridicas de Puebla A.C.
[en linea]. 2021, 15(48), 289-323[fecha de Consulta 2 de Junio de 2025]. ISSN: .

Disponible en: https://www.redalyc.org/articulo.0a?id=293270311013
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La automatizacién puede facilitar la resolucién de conflictos y el andlisis pre-
dictivo, pero la opacidad de los algoritmos y la posibilidad de sesgos com-
prometen garantias procesales esenciales, como el derecho a un juicio justo y
la motivacién adecuada de las decisiones judiciales. Por ello, es fundamental
desarrollar marcos regulatorios que aseguren la transparencia, la supervisién
humana y la responsabilidad en el uso de la IA en el derecho®.

Conclusion parcial del punto 2

El control humano y la preservacién de la funcién judicial son pilares in-
dispensables para garantizar que la IA se utilice en el proceso penal respetan-
do las garantias constitucionales. La supervisién efectiva, protocolos claros y
formacién técnica son elementos clave para evitar la delegacién automdtica
y preservar la justicia material.

3. EVALUACION Y MITIGACION DE SESGOS ALGORITMICOS

3.1.Introduccién: la problemidtica del sesgo algoritmico en la justicia

penal

El sesgo algoritmico se ha convertido en uno de los temas mds criticos y
debatidos en la interseccidn entre inteligencia artificial y derecho penal. No
se trata simplemente de un error técnico, sino de un fenémeno que puede
reproducir y perpetuar desigualdades sociales histéricas, afectando de mane-
ra desproporcionada a grupos vulnerables y minoritarios. En este sentido, el
sesgo algoritmico no es un problema aislado, sino un reflejo de las estruc-
turas sociales y politicas que se encuentran codificadas en los datos y en las
decisiones de disefio de los sistemas.

La justicia penal, por su naturaleza, debe garantizar la igualdad ante la
ley y la proteccién de los derechos fundamentales. Cuando los sistemas de IA
incorporan sesgos, se corre el riesgo de que las decisiones automatizadas no
solo sean injustas, sino que ademds legitimen précticas discriminatorias bajo
la apariencia de objetividad técnica. Esta falsa objetividad puede dificultar la

21 Paul Orlando Piray Rodriguez, Daysi Tatiana Arrieta Chdvez, DENISSE CAROLINA,
M.I. and RODRIGUEZ CAIZA, P.X., 2024. Transformacién Del Derecho:
Aplicaciones y Retos De La Inteligencia Artificial En Las Ciencias Juridicas. Dilemas
Contempordneos : Educacidn, Politica y Valore, 12, vol. XII Social Science Database.

DOI https://doi.org/10.46377/dilemas.v12i.4482.
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deteccidén y critica de las injusticias, generando un circulo vicioso que socava
la confianza publica en el sistema judicial.

Por ello, la evaluacién y mitigacién de sesgos algoritmicos es una tarea
prioritaria para asegurar que la IA en el proceso penal sea una herramienta
que potencie la justicia y no un mecanismo de exclusién o discriminacién.

3.2.0rigen y manifestaciones del sesgo algoritmico

El sesgo algoritmico puede originarse en distintas fases del ciclo de vida
de un sistema de inteligencia artificial, y entender estas fuentes es esencial
para disefar estrategias eficaces de mitigacién. Una fuente comun es el ses-
go en los datos de entrenamiento, ya que los algoritmos aprenden a partir
de datos histéricos que reflejan prejuicios sociales existentes; por ejemplo,
una sobrerrepresentacién de detenciones en comunidades racializadas puede
llevar a que el algoritmo asocie erréneamente mayor riesgo a estas comuni-
dades, perpetuando la discriminacién. Los algoritmos de inteligencia artifi-
cial pueden incorporar sesgos ocultos al utilizar variables que actiian como
proxies indirectos de caracteristicas protegidas, como la raza o el género, por
ejemplo, el cédigo postal, lo que puede conducir a discriminaciones inadver-
tidas en la toma de decisiones automatizadas®>. También, las decisiones de
disefio y los objetivos del algoritmo pueden generar sesgos, por ejemplo, al
priorizar métricas que sacrifican la precisién en grupos minoritarios. Final-
mente, la falta de actualizacién y mantenimiento adecuados puede hacer que
los sistemas se vuelvan obsoletos o inadecuados para contextos cambiantes,
intensificando sesgos existentes.

Estas fuentes de sesgo se reflejan en decisiones judiciales que pueden so-
breestimar el riesgo de reincidencia en ciertos grupos raciales o socioecond-
micos, influir en la imposicién de medidas cautelares o afectar la valoracién
de pruebas, comprometiendo as la igualdad procesal y la justicia material.
Por ello, es crucial abordar el sesgo algoritmico mediante un enfoque integral
que considere todas las etapas del ciclo de vida del sistema de IA, desde la
seleccién y calidad de los datos hasta el disefio, evaluacién, implementacién
y actualizacién continua, para garantizar sistemas mds justos y equitativos.

22 BAROCAS, Solon y SELBST, Andrew D. Big data’s disparate impact. California Law
Review, 104 (3): 671-732, junio 2016.
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3.3.Impactos del sesgo en decisiones judiciales

La inteligencia artificial, especialmente aquella basada en aprendizaje au-
tomdtico, se ha incorporado de manera significativa en diversas disciplinas,
desde las finanzas hasta el marketing digital. Estos sistemas analizan grandes
voltiimenes de informacién y generan predicciones especificas segin los ob-
jetivos planteados. Aunque su uso ha sido mds visible en dreas comerciales
y tecnoldgicas, en los dltimos afios también se han integrado en el dmbito
judicial, donde han comenzado a utilizarse para prever conductas delictivas
y asistir en procesos de toma de decisiones. En este contexto, han surgido los
llamados algoritmos predictivos de riesgo, que calculan mediante puntuacio-
nes el nivel de peligro que representa un individuo. Estas herramientas se han
incorporado, por ejemplo, en decisiones sobre medidas cautelares, libertad
condicional o tratamientos penitenciarios, permitiendo una evaluacién au-
tomatizada del riesgo en base a mdltiples criterios personales y antecedentes.

Entre los sistemas mds destacados se encuentran el PSA, que mide la
posibilidad de que un procesado incumpla su obligacién de asistir a juicio
o reincida, y el LSI-R, que evaltia condiciones personales como historial de-
lictivo, entorno social, consumo de sustancias o empleo, para determinar
la conveniencia de otorgar beneficios penitenciarios. De igual manera, el
algoritmo HART predice la probabilidad de que un sujeto cometa un de-
lito en el corto plazo, y puede derivar a los de menor riesgo a programas de
reinsercién®. A esto se suma el sistema CAS, que anticipa crimenes de alto
impacto en ciertas zonas urbanas, tomando en cuenta delitos previos, datos
socioeconémicos, ubicacién geogrifica, y otras variables asociadas a los po-
sibles sospechosos. Este tipo de aproximaciones se basan en postulados de la
criminologfa ambiental, que sostiene que tanto el entorno como las carac-
teristicas individuales pueden aumentar la predisposicién hacia el delito, lo
que permite orientar las intervenciones de forma preventiva.

Ademds, existen otros desarrollos como NDAS, orientado a identificar
posibles delitos violentos y victimas potenciales, con base en registros cri-

23 Avella, Marcela del Pilar Roa, Sanabria-Moyano, Jests Eduardo, Dinas-Hurtado
Katherin . Uso del algoritmo COMPAS en el proceso penal y los riesgos a los derechos
humanos. Revista Brasileira de Direito Processual Penal [en linea]. 2022, 8(1),
275-310(fecha de Consulta 2 de Junio de 2025]. ISSN: . Disponible en: hteps://www.

redalyc.org/articulo.0a?id=673971913008
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minales y patrones de comportamiento. Estas tecnologfas, aunque diversas,
tienen en comun su finalidad de anticipar eventos delictivos y racionalizar
las decisiones relacionadas con la libertad, vigilancia y asistencia social. Uno
de los algoritmos mds debatidos por su uso generalizado es COMPAS, em-
pleado para evaluar el riesgo de reincidencia y las necesidades de tratamiento
del procesado. Por otro lado, también se observa un vinculo creciente entre
el derecho penal y la neurociencia, que ha impulsado el uso de herramientas
como el examen neuroldgico P-300, el cual pretende detectar si el impu-
tado tiene conocimiento sobre el delito analizando su respuesta cerebral a
determinados estimulos. Sin embargo, estas pricticas generan controversia
respecto a su validez dentro de un proceso justo y respetuoso de las garantias
fundamentales.

El impacto del sesgo algoritmico en la justicia penal es profundo y multi-
facético, afectando tanto a los individuos involucrados como a la legitimidad
del sistema judicial en su conjunto. Este sesgo puede violar el principio de
igualdad, al generar un trato desigual ante la ley que afecta especialmente a
grupos histéricamente marginados como minorias étnicas, personas de bajos
recursos 0 mujeres, socavando asi la base del Estado de derecho y la justicia
constitucional. Ademds, puede afectar la presuncién de inocencia, al antici-
par juicios de culpabilidad basados en datos estadisticos sesgados sin una va-
loracién individualizada y garantias procesales adecuadas. La complejidad
y opacidad de los sistemas algoritmicos dificultan que la defensa acceda a
los fundamentos de las decisiones automatizadas, limitando el derecho a un
juicio justo y afectando el equilibrio procesal.

Por otro lado, la percepcién de que la justicia se basa en sistemas auto-
matizados sesgados puede erosionar la confianza publica en el sistema judi-
cial, generando descontento social y cuestionamientos sobre la imparcialidad
y eficacia de la justicia. Estos impactos evidencian que el sesgo algoritmico
no es un problema técnico menor, sino una cuestién central para la protec-
cién de los derechos humanos y la justicia penal. La falta de transparencia y
rendicién de cuentas en los algoritmos judiciales, junto con la pérdida de la
dimensién humana y ética en la toma de decisiones, subrayan la necesidad de
implementar salvaguardias que aseguren la equidad, la transparencia y la res-
ponsabilidad en el uso de la inteligencia artificial en el dmbito judicial
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3.4.Casos emblemdticos y debates jurisprudenciales

El caso State v. Loomis es emblemdtico en la discusién sobre sesgos algo-
ritmicos en justicia penal. En este caso, el tribunal permitié el uso del sistema
COMPAS para evaluar riesgos de reincidencia, pero reconocié la falta de
transparencia del algoritmo y advirtié sobre sus limitaciones y potenciales
sesgos raciales. Este fallo generé un amplio debate sobre la legitimidad del
uso de IA en decisiones judiciales y la necesidad de transparencia y supervi-
si6n.

En Europa, el Tribunal Europeo de Derechos Humanos ha enfatizado
que la motivacién y el control judicial son esenciales para garantizar un jui-
cio justo, lo que incluye decisiones asistidas por IA. La falta de explicabilidad
y la opacidad algoritmica pueden vulnerar estos derechos, lo que ha llevado
a recomendaciones para regular y supervisar estrictamente el uso de IA en la
justicia.

3.5.Estrategias para mitigar el sesgo algoritmico

La mitigacién del sesgo requiere un enfoque integral que involucre as-
pectos téenicos, juridicos y éticos.

3.5.1. Auditorias y evaluaciones independientes

Las auditorfas externas e independientes son una herramienta clave para
detectar, evaluar y corregir sesgos en los sistemas de IA. Estas auditorfas de-
ben ser periddicas, transparentes y realizadas por expertos multidisciplinarios
que puedan analizar tanto los datos como los algoritmos y sus resultados.

Ademds, los resultados de estas auditorfas deben ser accesibles para ope-
radores judiciales, partes procesales y organismos de control, garantizando la
rendicién de cuentas y la transparencia.

3.5.2. Desarrollo ético y responsable de IA

Incorporar principios éticos desde el disefio es fundamental para pre-
venir sesgos. Esto implica seleccionar datos representativos, evitar variables
proxy discriminatorias, y priorizar la equidad y la justicia como objetivos
centrales.
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El disefio responsable también incluye la participacién de comunidades
afectadas y expertos en derechos humanos para identificar riesgos y adaptar
los sistemas a contextos especificos.

Es asi que también podemos tomar un ejemplo de Colombia, dado que
Colombia ha comenzado a ajustar su marco normativo respecto a la inteli-
gencia artificial, inspirdndose en los lineamientos propuestos por la Organi-
zacién para la Cooperacién y el Desarrollo Econémicos (OCDE), entidad
a la cual el pais se adhirié con el propésito de guiar la creacién de politicas
publicas en esta materia. Este compromiso busca evitar que la legislacién co-
lombiana quede desfasada frente a los cambios tecnoldgicos globales. **Den-
tro de las recomendaciones de la OCDE se incluyen principios como la pro-
mocién del bienestar social y el desarrollo sostenible, asi como la necesidad
de que los sistemas de IA operen bajo criterios éticos, respetando derechos
fundamentales, valores democrdticos y diversidad. Se subraya, ademds, la
importancia de la transparencia en el funcionamiento de estas tecnologfas,
permitiendo que los ciudadanos comprendan vy, si es necesario, cuestionen
sus resultados. Igualmente, se destaca que los sistemas deben ser seguros y
confiables en todas sus etapas de funcionamiento, y que tanto desarrollado-
res como operadores deben asumir plena responsabilidad por sus efectos.

En este contexto, el Estado colombiano ha avanzado mediante la for-
mulacién de diversos documentos estratégicos que consolidan un enfoque
institucional sobre el uso de la inteligencia artificial. Entre ellos se encuen-
tran el Documento CONPES 3975 de 2019, que define una politica nacio-
nal para la transformacién digital; el Marco Etico para la IA, elaborado en
2021; y la conformacién del Consejo Internacional de Inteligencia Artificial,
que también tuvo lugar ese mismo afo. Estas iniciativas buscan articular la
tecnologfa con el respeto por los derechos humanos, fomentando al mismo
tiempo el crecimiento econémico y el acceso a empleos de calidad. Colom-
bia, como Estado Social de Derecho, reconoce la necesidad de implementar
herramientas que impulsen la equidad y sostenibilidad en todos los sectores
sociales, aprovechando el potencial de la inteligencia artificial sin compro-

24 Esquivel Zambrano, Lufs Miguel, Galvis Martinez Juan Carlos . Derechos y deberes
en la inteligencia artificial: dos debates inconclusos entorno a su regulacién. Nuevo
Derecho [en linea]. 2022, 18(31), 1-17[fecha de Consulta 2 de Junio de 2025]. ISSN:

2011-4540. Disponible en: https://www.redalyc.org/articulo.0a?id=669774512009
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meter las garantfas fundamentales ni generar vacios normativos frente a su
rdpida evolucién.

Respecto a las consecuencias legales del mal uso de la inteligencia ar-
tificial, el ordenamiento juridico colombiano establece mecanismos tanto
en el dmbito civil como penal para determinar la responsabilidad de quie-
nes desarrollen o utilicen estas tecnologfas de manera perjudicial. El articulo
2341 del Cédigo Civil consagra la obligacién de reparar el dafio causado
por un acto ilicito, lo que permite responsabilizar al propietario, progra-
mador o usuario de un sistema de IA si este genera perjuicios. Asimismo, el
Cédigo Penal, a través de los articulos 29 y 30, define quiénes pueden ser
considerados autores o participes de un hecho delictivo. Con base en estas
disposiciones, se prevé que una persona que se sirva de un sistema de inte-
ligencia artificial como medio para cometer un delito pueda ser imputada
penalmente. Esta perspectiva demuestra que, aunque atin se estén afinando
las normas especificas sobre IA, el marco legal actual ofrece bases suficientes
para abordar los riesgos asociados a su aplicacién indebida.

3.5.3. Transparencia y explicabilidad

Divulgar los criterios, variables y procesos algoritmicos permite que jue-
ces y abogados comprendan y cuestionen las decisiones automatizadas, for-
taleciendo el derecho a la defensa y la supervisién judicial.

La transparencia también facilita la identificacién de sesgos y la imple-
mentacién de correcciones.
3.5.4. Participacién interdisciplinaria

La colaboracién entre expertos en derecho, ética, sociologfa, informdtica
y otras disciplinas es esencial para abordar el sesgo desde muiltiples perspecti-
vas y garantizar soluciones integrales.

3.5.5. Evaluaciones de impacto en derechos humanos

Antes de implementar sistemas de IA, se deben realizar evaluaciones que
analicen los riesgos para los derechos fundamentales y propongan medidas
preventivas y correctivas.

Estas evaluaciones permiten anticipar problemas y disefiar sistemas mds
justos y responsables.
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3.6.Retos y limitaciones en la mitigacién del sesgo

La mitigacién del sesgo en sistemas de inteligencia artificial es un proce-
so dindmico y complejo, ya que estos sistemas pueden evolucionar y generar
nuevos sesgos o intensificar los existentes; ademds, la nocién de equidad varfa
segtin contextos culturales y juridicos, lo que demanda enfoques flexibles y
contextualizados, junto con un compromiso politico y social sostenido para
garantizar la formacién técnica y los recursos institucionales necesarios. »

Conclusion parcial del punto 3

El sesgo algoritmico es una amenaza critica para la justicia penal y los
derechos constitucionales. Su evaluacién y mitigacién requieren un enfo-
que multidimensional que combine auditorifas independientes, disefio ético,
transparencia, participacion interdisciplinaria y evaluaciones de impacto en
derechos humanos. Solo asi se podrd garantizar que la IA contribuya a una
justicia mds eficiente sin sacrificar la equidad y la legitimidad.

4. PROTECCION DE DATOS PERSONALES Y PRIVACIDAD

4.1.Introduccién: la relevancia de la proteccién de datos en la era de la
inteligencia artificial
La proteccién de datos personales y la privacidad son derechos funda-
mentales reconocidos en multiples instrumentos internacionales y constitu-
ciones nacionales, y en el proceso penal adquieren una especial relevancia
debido a la naturaleza confidencial de la informacién, cuyo manejo puede
afectar la intimidad, reputacién y libertad de las personas involucradas.”

La incorporacién de sistemas de inteligencia artificial (IA) en la justicia
penal implica la recoleccién, almacenamiento y andlisis masivo de datos per-
sonales, incluyendo informacién biométrica, antecedentes penales, comuni-
caciones y otros datos sensibles. Esta realidad plantea retos significativos para
garantizar que el tratamiento de datos respete los principios de legalidad,
proporcionalidad, finalidad y seguridad, evitando usos indebidos o abusivos.

25  O’NEIL, Cathy. Armas de destruccién matemdtica: Cémo el big data aumenta la
desigualdad y amenaza la democracia. Barcelona, Editorial Paidés, 2016.

26 SANCHEZ, Marfay ANDRADE, Luis. La proteccién de datos personales en el proceso
penal: desafios y garantfas. Revista Peruana de Derecho, Lima, 12 (1): 45-62, 2024.
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4.2.Marco normativo internacional y regional

El derecho a la proteccién de datos personales estd consagrado en diver-
sos instrumentos internacionales y normativos clave. La Declaracién Uni-
versal de Derechos Humanos, en su articulo 12, reconoce el derecho a la
privacidad y a la proteccién contra injerencias arbitrarias en la vida privada,
la familia, el domicilio o la correspondencia, asi como contra ataques a la
honra y reputacién. De manera similar, el articulo 17 del Pacto Internacio-
nal de Derechos Civiles y Politicos protege la privacidad y la honra, estable-
ciendo que nadie debe ser objeto de injerencias arbitrarias o ilegales en estos
dmbitos y que toda persona tiene derecho a la proteccion de la ley contra
tales injerencias.

Por otro lado, el Reglamento General de Proteccién de Datos (GDPR)
de la Unién Europea establece un marco riguroso para el tratamiento de
datos personales basado en principios como la minimizacién, transparencia,
consentimiento y seguridad, garantizando asi un alto nivel de proteccién
para los titulares de datos .Asimismo, la Convencién 108 del Consejo de
Europa es el primer tratado internacional vinculante sobre proteccién de
datos, que impone obligaciones claras a los responsables del tratamiento,
incluyendo a la justicia penal, y otorga derechos a los titulares, tales como
acceso, rectificacién y oposicién al tratamiento de sus datos personales. Estos
marcos normativos forman la base para la proteccién efectiva de la privaci-
dad y los datos personales en contextos legales y judiciales.

4.3.Principios fundamentales para la proteccién de datos en IA penal

El uso de inteligencia artificial en el proceso penal debe respetar princi-
pios fundamentales para garantizar un tratamiento justo y ético de los datos
personales. Entre estos, el principio de legalidad y finalidad establece que el
tratamiento de datos debe estar autorizado por la ley y limitarse a fines legfti-
mos y especificos relacionados con la administracién de justicia. Asimismo,
el principio de minimizacién exige que solo se recopilen y procesen los datos
estrictamente necesarios para cumplir con el propésito definido, evitando la
acumulacién excesiva o irrelevante. La transparencia es otro pilar esencial,
pues los sujetos afectados deben ser informados sobre el tratamiento de sus
datos, los fines, los destinatarios y sus derechos, salvo excepciones justificadas
en el dmbito penal.
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Ademis, el principio de seguridad requiere la implementacién de me-
didas técnicas y organizativas para proteger los datos contra accesos no au-
torizados, pérdida, alteracién o divulgacién indebida. Finalmente, el princi-
pio de responsabilidad implica que los responsables del tratamiento deben
demostrar el cumplimiento de estos principios y responder por eventuales
incumplimientos. Estos lineamientos son fundamentales para asegurar que
la IA se utilice de manera ética y conforme a los derechos fundamentales en
el dmbito penal, promoviendo un sistema judicial mds transparente, seguro
y respetuoso de las garantias procesales

4.4.Retos especificos en la justicia penal

La justicia penal enfrenta desafios particulares en la proteccién de datos
debido a la naturaleza sensible de la informacién manejada, como antece-
dentes penales, investigaciones en curso o datos biométricos, que requieren
un nivel elevado de proteccién para evitar dafos irreparables. Ademds, es
necesario equilibrar la proteccién de datos con otros derechos fundamenta-
les, como la seguridad publica y la eficacia judicial, lo que implica realizar un
andlisis proporcional y contextualizado para garantizar que no se vulneren
derechos esenciales. El uso de inteligencia artificial en este dmbito introduce
decisiones automatizadas basadas en perfiles y andlisis que pueden afectar
derechos sin intervencién humana directa, por lo que se exigen garantias adi-
cionales para evitar arbitrariedades y proteger los derechos de las personas.

Ortro reto importante es el acceso y control limitado que tienen las perso-
nas afectadas sobre la informacién procesada, ya que en ocasiones no pueden
ejercer plenamente sus derechos debido a la naturaleza judicial del proceso. Es-
tos desafios se agravan en un contexto de rdpida digitalizacién y uso creciente
de tecnologfas emergentes, que demandan una regulacién sélida y equilibrada
que proteja la privacidad y los derechos fundamentales sin obstaculizar la in-
novacién tecnoldgica. Por ello, es fundamental que los operadores judiciales
y legisladores adopten medidas que garanticen transparencia, seguridad y res-
ponsabilidad en el tratamiento de datos personales en el &mbito penal, promo-
viendo asf un sistema de justicia justo y respetuoso de los derechos humanos.

4.5.Medidas técnicas y organizativas para proteger datos

Para garantizar la proteccién efectiva de los datos personales en sistemas
de inteligencia artificial aplicados al proceso penal, es fundamental imple-
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mentar medidas técnicas y organizativas especificas. Entre ellas, la anoni-
mizacién y seudonimizacién son técnicas clave que permiten analizar datos
sin revelar informacién personal identificable, protegiendo asi la identidad
de los sujetos .Ademds, se deben establecer controles de acceso estrictos para
que solo el personal autorizado pueda manejar datos sensibles, acompafiados
de registros y auditorfas que detecten posibles usos indebidos. El cifrado de
datos es otra medida esencial, utilizando tecnologias criptograficas para pro-
teger la informacién durante su almacenamiento y transmisién.

Asimismo, es necesario contar con protocolos claros de respuesta ante
incidentes para actuar eficazmente frente a filtraciones, ataques o vulnera-
ciones, minimizando dafios y notificando a las autoridades y a los afectados.
También se deben realizar evaluaciones de impacto en privacidad antes de
implementar sistemas de IA, con el fin de identificar riesgos especificos y
proponer medidas para mitigarlos. Estas acciones, junto con la aplicacién
de principios como la privacidad desde el disefio y por defecto, forman un
conjunto integral de salvaguardas que garantizan el respeto a los derechos
de los titulares de datos y fortalecen la confianza en el uso de la inteligencia
artificial en el 4mbito penal

4.6.Transparencia y derechos de los afectados

Es fundamental que, pese a la sensibilidad del proceso penal, los sujetos
afectados conozcan el tratamiento de sus datos personales y puedan ejercer
sus derechos, tales como el acceso, que les permite saber qué datos se pro-
cesan y con qué finalidad; la rectificacién, para corregir datos inexactos o
incompletos; la oposicién, que otorga el derecho a negarse al tratamiento en
ciertos casos; y la portabilidad, que permite recibir y transferir sus datos. Es-
tas garantias fortalecen la confianza y la proteccién de la intimidad, evitando
abusos y arbitrariedades.

Estos derechos, reconocidos en diversas normativas, incluyen también
la cancelacién o supresién de datos cuando ya no sean necesarios o se haya
revocado el consentimiento, y estdn respaldados por mecanismos legales que
obligan a los responsables del tratamiento a informar, proteger y respetar la
privacidad de los titulares. El ejercicio efectivo de estos derechos contribuye
a la transparencia y a la rendicién de cuentas en el uso de datos personales
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en el dmbito penal, asegurando que las personas mantengan control sobre su
informacién y que se respeten sus garantias fundamentales.

4.7 .Desafios y debates actuales

La proteccién de datos en el dmbito penal enfrenta debates complejos,
entre ellos las limitaciones al derecho de acceso. En ciertos casos, el acceso
a datos o explicaciones puede restringirse para proteger investigaciones o la
seguridad publica, siempre que estas limitaciones sean justificadas y propor-
cionales. Asimismo, el consentimiento informado, pilar fundamental de la
proteccién de datos, resulta dificil de aplicar en procesos penales, por lo que
se requiere un marco legal claro que delimite las excepciones y establezca
garantfas adecuadas. Otro tema clave es el equilibrio entre la privacidad y la
eficacia judicial, ya que la necesidad de utilizar datos para combatir el delito
debe armonizarse con la protecciéon de derechos, evitando précticas como la
vigilancia masiva o el uso indiscriminado de inteligencia artificial. Finalmen-
te, la definicién clara de responsabilidades y sanciones en caso de incumpli-
mientos es esencial para asegurar el respeto a la privacidad y la proteccién de
datos en este contexto.

Estos debates reflejan la tensién inherente entre la proteccién de dere-
chos fundamentales y las exigencias del proceso penal, donde la incorpora-
cién de tecnologfas avanzadas exige un marco normativo robusto que garan-
tice la proporcionalidad, transparencia y control efectivo. La limitacién del
derecho de acceso debe estar fundamentada en un interés ptblico apremian-
te y ser objeto de justificacién rigurosa, evitando restricciones arbitrarias. Al
mismo tiempo, la regulacién debe contemplar mecanismos que permitan un
uso responsable de la inteligencia artificial, con salvaguardas que prevengan
abusos y aseguren la rendicién de cuentas de los responsables del tratamiento
de datos. Asi, se busca preservar tanto la eficacia del sistema penal como la
proteccién de la privacidad y otros derechos humanos esenciales.

Conclusion parcial del punto 4

La proteccién de datos personales y la privacidad son derechos funda-
mentales que deben ser garantizados rigurosamente en la aplicacién de IA
en el proceso penal. Esto requiere un marco normativo sélido, medidas téc-
nicas y organizativas adecuadas, transparencia y respeto a los derechos de los
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afectados. Solo asf se podrd equilibrar la modernizacién tecnoldgica con la
p q g
proteccién de la dignidad y los derechos humanos.

5. MARCOS NORMATIVOS Y ORGANOS DE SUPERVISION

5.1.Introduccién: la necesidad imperiosa de regulacién especifica

La irrupcién de la inteligencia artificial (IA) en el proceso penal ha gene-
rado un vacio normativo significativo en la mayorfa de los sistemas juridicos.
La ausencia de una regulacién especifica que establezca limites, responsabi-
lidades y garantias para el uso de IA en la justicia penal representa un riesgo
para la proteccién de derechos fundamentales y la legitimidad del sistema
judicial.

La regulacién no solo debe contemplar aspectos técnicos, sino también
éticos, juridicos y sociales, garantizando un equilibrio entre la innovacién
tecnolégica y la proteccién de los derechos constitucionales. La falta de re-
gulacién puede conducir a un uso arbitrario o descontrolado de la IA, con
consecuencias negativas para la justicia y la sociedad.

5.2.Principios y objetivos de un marco normativo para IA en el proceso
penal

Un marco normativo adecuado para el uso de inteligencia artificial en
el proceso penal debe perseguir objetivos claros y fundamentales. En primer
lugar, debe garantizar el respeto a los derechos fundamentales, preservando
el derecho a un juicio justo, la igualdad, la presuncién de inocencia, la pri-
vacidad y otros derechos constitucionales. Ademds, es necesario establecer
limites precisos al uso de la IA, definiendo en qué etapas y para qué funcio-
nes puede emplearse, evitando la delegacién total de decisiones judiciales y
asegurando siempre la supervisién humana. Otro objetivo central es pro-
mover la transparencia y la explicabilidad, exigiendo que los sistemas sean
auditables, accesibles y comprensibles tanto para operadores judiciales como
para las partes procesales.

Asimismo, el marco debe prevenir y mitigar sesgos y discriminacion,
incorporando mecanismos para detectar y corregir sesgos algoritmicos y ga-
rantizar la equidad en las decisiones. La proteccién de los datos personales
y la privacidad debe cumplirse conforme a estdndares internacionales y na-
cionales . También es fundamental asignar responsabilidades y sanciones cla-
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ras para quienes incurran en errores, abusos o vulneraciones, estableciendo
. . . .

sanciones efectivas que aseguren la rendicién de cuentas. Finalmente, debe
fomentarse la supervisién y control mediante la creacién de 6rganos especia-
lizados que monitoreen la implementacién y uso de la IA en la justicia penal,
garantizando asf un equilibrio entre innovacién tecnolégica y proteccién de
derechos. Este enfoque integral es esencial para asegurar un sistema judicial
justo, equitativo y adaptado a los retos de la era digital

5.3.Experiencias internacionales y propuestas regulatorias

5.3.1. Unién Europea

La Unién Europea ha sido pionera en la regulacién de la IA con la pro-
puesta del Reglamento sobre Inteligencia Artificial (Artificial Intelligence
Act), que establece un marco para el uso seguro y ético de la IA, incluyendo
sistemas de alto riesgo como los utilizados en justicia. Este reglamento im-
pone:

* Requisitos estrictos de transparencia, explicabilidad y supervisién hu-
mana.

*  Obligacién de realizar evaluaciones de impacto en derechos fundamen-
tales.

*  Mecanismos de auditoria y control.
*  Responsabilidades claras para desarrolladores y usuarios.

Este marco busca armonizar la innovacién tecnoldgica con la proteccién
de los derechos fundamentales, sirviendo como modelo para otros paises.

5.3.2. Estados Unidos

Aunque no existe una regulacién federal especifica para IA en justicia pe-
nal, algunos estados han adoptado leyes y directrices para limitar el uso de sis-
temas predictivos, enfatizando la transparencia y la supervisién. El caso Szte
v. Loomis impulsé debates sobre la necesidad de regulacién y control.

5.3.3. América Latina

En América Latina, la regulaci(’)n es incipiente. Algunos pafses cuentan
con leyes generales de proteccién de datos, pero carecen de normas especifi-
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cas para IA en justicia penal. *La experiencia de Argentina con PROMETEA
evidencia la urgencia de marcos regulatorios claros para evitar vulneraciones,
mds aun teniendo su trascendencia en cuanto a su reciente historia, dado que
en el contexto latinoamericano, marcado por fuertes desigualdades tecnold-
gicas y estructurales, se ha logrado un avance significativo con la creacién de
Prometea, una herramienta de inteligencia artificial aplicada al dmbito judi-
cial. Si bien la regién enfrenta desafios en el acceso bésico a servicios esencia-
les como el agua o la electricidad, también se debe considerar que existe una
creciente necesidad de proteger derechos en entornos digitales, sobre todo
frente a amenazas como el cibercrimen o la vulneracién de la privacidad. En
este marco, Prometea representa una respuesta innovadora ante el reto de
cerrar la brecha digital y democratizar el acceso a la justicia. La herramienta
ha sido desarrollada en el Ministerio Publico Fiscal de la Ciudad de Bue-
nos Aires y funciona como un asistente inteligente capaz de interactuar con
el usuario, comprender el contexto, realizar consultas juridicas y redactar
dictdmenes completos mediante comandos de voz o mensajeria escrita, sin
necesidad de teclado ni mouse.?

Esta tecnologia se inscribe dentro de lo que se denomina “inteligencia en
la interfaz”, un paradigma donde el sistema no solo responde a peticiones,
sino que anticipa necesidades y mejora con el uso continuo. De forma simi-
lar a asistentes como Siri de Apple, Prometea permite que cualquier opera-
dor del sistema judicial interactde con un expediente mediante la voz o una
interfaz conversacional simple. Esto no solo reduce drésticamente el tiempo
de produccién de documentos legales, sino que estandariza procedimientos
y mejora la eficiencia del servicio publico. A través de Prometea, es posi-
ble identificar el nimero de expediente, obtener automdticamente cardtulas
judiciales, seleccionar modelos de dictamen y recibir alertas sobre posibles
errores o vencimientos. Todo esto se realiza sin intervencién manual directa,

27  Sdnchez, L. y Andrade, M., 2024. Proteccién de datos personales y privacidad en la era
de la inteligencia artificial. Revista Latinoamericana de Derecho Informdtico, 15(1),
pp-300-320.

28  CORVALAN JUAN GUSTAVO. Inteligencia artificial: retos, desafios y oportunidades
- Prometea: la primera inteligencia artificial de Latinoamérica al servicio de la Justicia.
Revista de Investigacoes Constitucionais [en linea]. 2018, 5(1), 295-316[fecha de
Consulta 2 de Junio de 2025]. ISSN: . Disponible en: https://www.redalyc.org/articulo.
022id=534057837015
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lo que refuerza su potencial para agilizar y modernizar la administracién de
justicia en un entorno cada vez mds digitalizado.

Mids alld de su innovacién técnica, el desarrollo de Prometea implica
una transformacién profunda en el modo en que el Estado puede acercarse
a los ciudadanos, especialmente a aquellos en situacién de vulnerabilidad. El
objetivo no se limita a acelerar trdmites o reducir carga laboral, sino también
a garantizar que las personas con discapacidades o en contextos desfavorables
puedan tener un acceso mds equitativo y directo a la justicia. Este avance
representa un hito importante no solo para la Ciudad de Buenos Aires, sino
para toda la regién, ya que abre la posibilidad de replicar modelos similares
en otras jurisdicciones. Al combinar tecnologia de vanguardia con una fina-
lidad social inclusiva, Prometea evidencia que, incluso en contextos de desa-
rrollo asimétrico, es posible construir soluciones que promuevan la equidad,
fortalezcan la institucionalidad y anticipen los desafios que impone la Cuarta
Revolucién Industrial.

5.4.0rganos de supervisién y control

5.4.1. Funciones y caracteristicas

La creacién de érganos especializados para supervisar la implementacién
de IA en la justicia penal es una prdctica recomendada por organismos inter-
nacionales .Estos 6rganos deben:

* Evaluar el cumplimiento de las normas y esténdares.
*  Realizar auditorias técnicas y juridicas.

*  Emitir recomendaciones y sanciones.

*  Promover la formacién y sensibilizacién.

* Fomentar la participacién ciudadana y la transparencia.

5.4.2. Ejemplos y modelos

* Agencia Europea para la Supervisién de IA: Propuesta para coordinar
la implementacidn y supervision en la UE.

*  Comités de ética en IA: En algunos paises, comités interdisciplinarios
evaltian el impacto ético y social de la IA en la justicia. Cabe resaltar algo,
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y es que cuando se habla de ética desde una perspectiva de inteligencia
artificial pasamos el tema de trascendencia interna, defendiéndose en
lo siguiente (un ejemplo de Colombia a partir de filosofia ética que se
estudid): A partir del respeto por la dignidad humana y el principio de
autonomifa individual, se desprenden varios pilares éticos fundamentales
en el desarrollo y aplicacién de la inteligencia artificial. Entre estos se
destacan el derecho a no ser discriminado, la proteccién frente a posi-
bles riesgos y la salvaguarda de la privacidad personal. *’Estos valores no
solo orientan el disefio y uso de los sistemas de IA, sino que también
refuerzan principios juridicos como la responsabilidad estatal, la rendi-
cién de cuentas y la prevencién de estigmatizaciones derivadas del uso
automatizado de informacién. Al mismo tiempo, se plantea la necesidad
urgente de establecer una regulacién clara y participativa en torno a estas
tecnologfas, promovida desde un proceso democrdtico que involucre a
la ciudadania y que contemple transformaciones profundas en los siste-
mas educativos. Solo asi se podrd garantizar que las nuevas generaciones
comprendan sus derechos en el entorno digital y contribuyan a un desa-
rrollo tecnoldgico sostenible y respetuoso del medio ambiente.

Estas orientaciones éticas se alinean con los principios establecidos por
el Parlamento Europeo, el cual, desde 2017, ha impulsado la creacién
de un marco normativo especifico para la inteligencia artificial. Entre
las recomendaciones principales figura la elaboracién de un cédigo ético
que asegure la imparcialidad, la transparencia y la rendicién de cuen-
tas en los sistemas automatizados. Este cédigo también contempla la
obligacién de demostrar la preparacién y especializacién de los desarro-
lladores, evitar conflictos de intereses y promover la autonomia de los
equipos de trabajo. Ademds, se sugiere que el desarrollo de estos sistemas
se realice desde un enfoque multidisciplinario, donde al menos uno de
los integrantes posea formacién en campos como la ética, la filosofia o
el derecho, garantizando asf una visién mds integral y responsable en la
construccién de tecnologfas inteligentes.

29

ZABALA LEAL Tatiana Dulima . La ética en inteligencia artificial desde la perspectiva
del derecho. Via Inveniendi Et Iudicandi [en linea]. 2021, 16(2), 1-28[fecha de
Consulta 2 de Junio de 2025]. ISSN: . Disponible en: https://www.redalyc.org/articulo.
0221d=560269078009
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Desde la mirada de los especialistas colombianos, se advierte una dife-
rencia importante respecto al enfoque europeo: en Colombia, ain no se
ha dado suficiente relevancia a la incorporacién de principios éticos en
la formacién educativa. Esta omisién representa una debilidad critica,
considerando que las generaciones futuras serdn las principales usuarias
e incluso creadoras de sistemas de inteligencia artificial. Frente a ello,
se plantea que la supervisién humana sobre estas tecnologfas no puede
limitarse tinicamente al control técnico, sino que debe apoyarse también
en una s6lida formacidn en valores. Por ende, se requiere una educacién
que no solo incluya conocimientos sobre herramientas digitales, sino
que también fomente la reflexién ética y el juicio moral, para enfrentar
adecuadamente los dilemas que plantea el uso creciente de la IA en la
vida cotidiana.

5.4.3. Retos en la supervisién

* Capacitacién técnica: Los miembros deben contar con conocimien-
tos interdisciplinarios para evaluar aspectos técnicos, juridicos y éticos
(Kroll et al., 2017).

* Independencia y recursos: Los 6rganos deben ser auténomos y contar
con recursos suficientes para cumplir su funcién.

*  Coordinacién internacional: La naturaleza global de la IA exige coope-
racién entre pafses y organismos para enfrentar desafios comunes.

5.5.Debate y desafios futuros

La regulacién de la inteligencia artificial en el proceso penal enfrenta
desafios complejos derivados principalmente de la rapidez tecnoldgica frente
a la lentitud normativa, ya que el avance acelerado de la IA supera la capa-
cidad de respuesta de los sistemas legales, generando lagunas y riesgos signi-
ficativos. Ademds, es necesario encontrar un equilibrio entre la innovacién
responsable y la proteccién de los derechos fundamentales, garantizando que
el uso de tecnologfas no sacrifique garantias procesales ni derechos constitu-
cionales. La participacién activa de la sociedad civil en el debate regulatorio
es esencial para legitimar las normas y asegurar que reflejen valores demo-
crdticos y principios éticos. Finalmente, las normas deben ser adaptables y
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flexibles para ajustarse a los continuos cambios tecnoldgicos y sociales sin
perder eficacia ni capacidad de proteccién.

Estos retos requieren un enfoque normativo que combine agilidad y ri-
gor, promoviendo marcos legales que puedan evolucionar con la tecnologia
sin dejar de proteger derechos humanos y garantias procesales. La regulacién
debe contemplar mecanismos de supervisién, transparencia y rendicién de
cuentas, asi como fomentar un didlogo inclusivo entre legisladores, expertos,
operadores judiciales y la sociedad en general. Solo asf serd posible aprove-
char los beneficios de la inteligencia artificial en la justicia penal, mejorando
la eficiencia y calidad de las decisiones, sin comprometer la legitimidad ni la
justicia del proceso.

Conclusion parcial del punto 5

La creacién de marcos normativos especificos y érganos de supervisién
es indispensable para garantizar que el uso de inteligencia artificial en el pro-
ceso penal respete los derechos constitucionales y promueva una justicia legi-
tima y confiable. La regulacién debe ser integral, interdisciplinaria y adapta-
ble, fomentando la transparencia, la responsabilidad y la participacién social.

6. INTELIGENCIA ARTIFICIAL COMO AGRAVANTE EN DELITOS
INFORMATICOS: PERSPECTIVA CRITICA Y DOCTRINAL LATI-
NOAMERICANA

La transformacién digital que vive Latinoamérica en la actualidad ha
traido consigo desafios inéditos para el derecho penal, especialmente en lo
que respecta a la proteccién de bienes juridicos frente a la sofisticacién cre-
ciente de los delitos informdticos. En este contexto, la reciente reforma pe-
ruana que modifica el Cédigo Penal y la Ley 30096 para incluir el uso de
inteligencia artificial como agravante en la comisién de delitos informdticos
constituye un punto de inflexién no solo para el derecho penal nacional,
sino también para la discusién regional sobre la adecuacién de las normas
penales a la era de la inteligencia artificial (AI).

La reforma, promulgada en abril de 2025, introduce cambios sustan-
ciales en la legislacién penal peruana. Entre los aspectos mds destacados se
encuentra la modificacién del articulo 46 del Cédigo Penal, que en sus lite-
rales e) y f1) del numeral 2, establece como circunstancia agravante el “uso
indebido de inteligencia artificial o de tecnologifas similares o andlogas” y la
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utilizacién de A para la realizacién de la conducta punible. Asimismo, se
modifican articulos clave como el 129-M (pornograffa infantil), 132 (di-
famacién), 196-A (estafa agravada), 217 (reproduccién y difusién no au-
torizada de obras), 218 (formas agravadas de delitos contra la propiedad
intelectual), 219 (plagio), 220 (formas agravadas de plagio), 220-A, 220-
B y 220-C, ampliando la agravante a una variedad de conductas delictivas
cuando se emplean tecnologifas basadas en IA, incluidos los deepfakes y otros

contenidos generados algoritmicamente (Ley que modifica el Cédigo Penal
v la Ley 30096, 2025).

Este cambio legislativo responde a una preocupacién ampliamente com-
partida en la regién: la inteligencia artificial, al ser utilizada como medio para
la comisién de delitos, no solo incrementa la lesividad de la conducta, sino
que también dificulta la labor de persecucién penal y la identificacién de los
responsables. Como sefiala el penalista peruano Henry Escobar Garcia “la
inteligencia artificial ha alterado radicalmente el panorama de la criminali-
dad informdtica, permitiendo la automatizacién de ataques, la creacién de
identidades falsas imposibles de rastrear y la generacién de pruebas digitales
manipuladas con precisién casi perfecta” *. En este sentido, la reforma pe-
ruana se inscribe en una tendencia regional que busca dotar al derecho penal
de herramientas eficaces para enfrentar los riesgos derivados de la digitaliza-
cién y la automatizacién del delito.

No obstante, la doctrina latinoamericana ha sido especialmente critica
respecto a la forma y el alcance de estas reformas. En Argentina, que la sola
mencién del uso de inteligencia artificial como agravante puede resultar ex-
cesivamente amplia y ambigua, generando inseguridad juridica y afectando
el principio de legalidad penal. La agravante debe estar vinculada causalmen-
te a un incremento real del peligro o del dafio, y no puede aplicarse de ma-
nera automdtica por el simple uso de tecnologfa. Esta preocupacién es com-
partida por Zamora, quien desde Colombia sostiene que “la agravante tec-

30 ESCOBAR GARCIA, Henrry Gabriel. Implicaciones juridicas de la inteligencia
artificial: un andlisis sobre la necesidad de regular su mal uso en el ordenamiento
jurfdico-penal peruano [en linea]. Lima: Universidad San Martin de Porres, 1 (25),

diciembre 2023. Disponible en: https:/portalrevistas.aulavirtualusmp.pe/index.php/
SP/article/view/2743 [Consulta: 11 junio 2025].
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noldgica solo se justifica cuando la IA es un instrumento determinante para

| i6n del ilici d io o irrel »A
a consumacién del ilicito y no cuando su uso es accesorio o irrelevante”.

La critica doctrinal se centra también en la necesidad de una definicién
precisa de lo que debe entenderse por inteligencia artificial en el contexto
penal. El riesgo de vaguedad legislativa es especialmente relevante en Latino-
américa, donde la brecha digital y la desigualdad en el acceso a la tecnologia
pueden generar situaciones de discriminacién inversa. El derecho penal a
mi parecer debe evitar el punitivismo tecnolégico, que puede desalentar la
innovacién y criminalizar conductas legitimas, especialmente en contextos
donde el acceso a la tecnologfa es desigual.

En el plano procesal, la inclusién de la agravante plantea desafios consti-
tucionales importantes. El principio de presuncién de inocencia y el derecho
a la defensa exigen que la fiscalfa no solo pruebe el hecho delictivo, sino
también el uso efectivo y relevante de la inteligencia artificial en la comisién
del delito. Esto implica la necesidad de peritajes técnicos complejos, que
permitan determinar si la IA fue un instrumento determinante para la con-
sumacién del ilicito o si su uso fue accesorio o irrelevante. Por ello, la carga
probatoria sobre el uso de IA no puede ser asumida de manera ligera; de lo
contrario, se corre el riesgo de vulnerar el derecho a un juicio justo y de im-
poner penas agravadas sin suficiente fundamento técnico.

La jurisprudencia latinoamericana, aunque atin incipiente, comienza a
reflejar estas tensiones. En Colombia, el Tribunal Superior de Bogotd, en el
caso “Fiscalia v. Torres”, anulé una sentencia condenatoria agravada porque
la fiscalfa no logré probar de manera fehaciente que la manipulacién de im4-
genes se realizé efectivamente con IA y que ello increment6 el dafio a la victi-
ma. El tribunal sostuvo que “la agravante tecnoldgica exige una prueba clara
del nexo causal y no puede presumirse por la mera presencia de herramientas
digitales en el hecho investigado”. Este fallo es ilustrativo de la necesidad de
una motivacién reforzada y de la exigencia de pruebas técnicas robustas para
la aplicacién de la agravante.

31 FRANCO ZAMORA, Paul Enrique. Nuevas modalidades probatorias del dmbito
penal: la evidencia digital y la prueba electrénica. Revista Iberoamericana de Derecho,
Cultura y Ambiente, N° 3, julio 2023.
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Diego Martinez Herndndez sefiala que la tendencia a agravar las penas por
el uso de IA debe ir acompafiada de una clara delimitacién conceptual y de pro-
tocolos de prueba robustos, para evitar arbitrariedades y proteger el derecho a la
motivacion de las sentencias. Recomienda que los jueces exijan peritajes inde-
pendientes y que la defensa tenga acceso a los algoritmos o sistemas utilizados,
en linea con los principios de transparencia y contradiccién procesal.”

En otros paises latinoamericanos se observa que la respuesta penal debe
ser proporcional y basada en evidencia empirica sobre el impacto real de la
tecnologfa en la comisién del delito, evitando soluciones legislativas apre-
suradas o de cardcter simbdlico. Gonzdlez advierte sobre el riesgo de una
legislacion reactiva que, en su afdn de responder a la alarma social, termine
generando normas de dificil aplicacién o que no resuelvan los problemas de
fondo relacionados con la persecucién y sancién de los delitos tecnolégicos.

Un aspecto relevante en la critica latinoamericana es el riesgo de cri-
minalizacién simbdlica, en muchos paises de la regién las reformas penales
tienden a responder a la presién medidtica o a hechos de alto impacto, pero
no siempre se acompafian de una reflexién profunda sobre la eficacia real de
las agravantes. El derecho penal simbdlico, lejos de resolver los problemas de
fondo, puede generar expectativas desmedidas en la sociedad y frustracién
cuando las normas no se traducen en una mayor proteccion de los bienes
juridicos.

La doctrina también enfatiza la importancia de la motivacién reforzada
en las sentencias. Se sostiene que la agravante por uso de IA solo serd legitima
si el juez explica de manera clara y técnica cémo la tecnologfa incrementd el
riesgo, la lesividad o la dificultad de persecucién del delito. Ademds, la ley
debe definir de manera precisa qué se entiende por inteligencia artificial o
tecnologfas similares, evitando términos vagos que puedan dar lugar a inter-
pretaciones arbitrarias o expansivas.

El andlisis de la reforma peruana desde la perspectiva regional revela la
necesidad de un equilibrio entre la proteccién de los bienes juridicos y el

32  MARTINEZ HERNANDEZ, Diego Fernando. Inteligencia artificial, derecho penal
y compliance [en linea]. Revista Mexicana de Ciencias Penales, 4(14), 63-70, mayo

2021. Disponible en: https://revistacienciasinacipe.fgr.org.mx/index.php/02/article/
view/434/344 [Consulta: 9 junio 2025].
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respeto a los derechos fundamentales. La agravante por uso de IA puede ser
una herramienta eficaz para disuadir la ciberdelincuencia y sancionar con-
ductas especialmente lesivas, pero su aplicacién debe ser rigurosa, motivada
y respetuosa del principio de legalidad.

La experiencia comparada en Latinoamérica muestra que la tendencia a
agravar las penas por el uso de IA en delitos informdticos es creciente, pero
la eficacia de estas reformas dependerd de su correcta implementacién y del
desarrollo de capacidades técnicas en el sistema de justicia. La capacitacién
de jueces, fiscales y defensores en materia de inteligencia artificial, la elabo-
racién de protocolos de prueba y la promocién de peritajes independientes
serdn elementos clave para garantizar la aplicacién justa y efectiva de la agra-
vante.

Finalmente, la doctrina latinoamericana coincide en que la agravante
debe aplicarse solo cuando se acredite un uso relevante de la inteligencia
artificial que incremente el dafio o la peligrosidad de la conducta, y que los
jueces deben fundamentar de manera técnica y detallada la concurrencia
de la agravante, garantizando siempre el derecho a un juicio justo. La inte-
ligencia artificial, lejos de ser solo una amenaza, puede convertirse en una
oportunidad para fortalecer el Estado de derecho y la proteccién de los dere-
chos fundamentales en la regién, siempre que su regulacién y aplicacién se
realicen con rigor, transparencia y respeto a los principios constitucionales.

Casos controversiales y jurisprudencia internacional sobre inteligen-
cia artificial en la justicia penal

La incorporacién de la inteligencia artificial (IA) en la justicia penal ha
generado no solo avances tecnoldgicos, sino también debates y controversias
juridicas y éticas a nivel mundial. Diversos casos y pronunciamientos judiciales
reflejan las preocupaciones sobre la transparencia, equidad, responsabilidad y
proteccién de derechos fundamentales frente a la automatizacién de decisiones
judiciales. A continuacién, se presentan algunos de los casos mds emblemdticos
y relevantes, junto con un andlisis critico de sus implicaciones.

1. Caso State v. Loomis

Este caso es uno de los mds citados en la literatura para ilustrar los ries-
gos y desafios del uso de IA en la justicia penal. En State v. Loomis, la Corte
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Suprema de Wisconsin autorizé el uso del sistema COMPAS (Correctional
Offender Management Profiling for Alternative Sanctions) para evaluar el
riesgo de reincidencia de un acusado y orientar la imposicién de medidas
cautelares y sentencias.

Aspectos controvertidos:

* Falta de transparencia: El algoritmo COMPAS es propietario y su
funcionamiento interno es opaco, lo que impide a la defensa conocer
los criterios especificos que influyeron en la evaluacién del riesgo. Esto
plantea un problema de motivacién y contradiccidn, esenciales para un
juicio justo.

* Sesgo racial: Investigaciones periodisticas y académicas revelaron que
COMPAS sobreestimaba el riesgo de reincidencia en personas afroa-
mericanas y subestimaba el de personas blancas, evidenciando un sesgo
algoritmico que puede perpetuar desigualdades raciales.

* Responsabilidad y supervisién: El tribunal sostuvo que el sistema po-
dia usarse como un apoyo, pero no como la tinica base para la decisién
judicial, destacando la importancia del juicio humano. Sin embargo, no
establecié mecanismos claros para supervisar o auditar el algoritmo.

Este caso pone en evidencia la tensién entre la innovacién tecnoldgica y
la proteccién de derechos fundamentales. La opacidad y el sesgo de COM-
PAS cuestionan la legitimidad de decisiones asistidas por IA cuando no exis-
ten garantias de transparencia y control. Ademds, la ausencia de regulacién
especifica deja un vacio que puede afectar la igualdad procesal y la confianza

publica.

2. Caso R (Bridges) v. South Wales Police

En este caso, el Tribunal Superior de Justicia del Reino Unido examiné
el uso del sistema de reconocimiento facial masivo por parte de la policia de
Gales del Sur. Aunque no se trataba directamente de IA en decisiones judicia-
les, el caso es relevante por su impacto en la privacidad y la vigilancia estatal.”

33  CALDERON MARTINEZ, Ana Teresa. Inteligencia artificial: algoritmos en la justicia
penal, casos prdcticos. México: Centro de Investigaciones del Sistema Acusatorio de
Meéxico, 2023.
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Aspectos controvertidos:

* Vigilancia masiva y privacidad: El tribunal consideré que el uso indis-
criminado del reconocimiento facial vulneraba derechos fundamentales,
incluyendo la privacidad y la proteccién de datos, por la falta de bases
legales claras y mecanismos de supervisién.

e Falta de transparencia: La policia no proporciond informacién sufi-
ciente sobre el funcionamiento y los controles del sistema, lo que difi-
culté el escrutinio publico y judicial.

Este fallo destaca la importancia de la regulacién y supervisién estricta
para tecnologfas basadas en IA, especialmente cuando afectan derechos fun-
damentales. La justicia penal debe equilibrar la eficacia con la proteccién de
la privacidad y la transparencia, evitando el uso arbitrario o desproporciona-
do de tecnologias invasivas.

3. Caso Loomisy debates en la jurisprudencia internacional

Mds alld de casos especificos, organismos internacionales han abordado
la problemdtica del uso de IA en la justicia penal:

* Tribunal Europeo de Derechos Humanos (TEDH): En diversas sen-
tencias, el TEDH ha subrayado la importancia de la motivacién y la
transparencia en las decisiones judiciales. La automatizacién sin explica-
bilidad puede vulnerar el articulo 6 del Convenio Europeo de Derechos
Humanos, que garantiza el derecho a un juicio justo.

* Consejo de Derechos Humanos de la ONU: En su informe sobre IA
y derechos humanos, el Consejo advierte sobre los riesgos de discrimina-
cién, falta de transparencia y pérdida de control humano en decisiones
automatizadas, recomendando marcos regulatorios robustos y mecanis-
mos de supervision.

4. Casos précticos y andlisis en la literatura académica

Se destaca el caso EyeNet, que utiliza reconocimiento facial omnipresen-

te para identificar sospechosos, planteando interrogantes sobre la privacidad,

la presuncién de inocencia y la autonomfa humana.

34 CALDERON MARTINEZ, Ana Teresa. Inteligencia artificial: algoritmos en la justicia
penal, casos prdcticos. México: Centro de Investigaciones del Sistema Acusatorio de
Meéxico, 2023.
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Calderén advierte que “la justicia automatizada debe incorporar prin-
cipios éticos, equidad y respeto a los derechos humanos para evitar que la
tecnologfa se convierta en un instrumento de opresién y arbitrariedad.

5. Ejemplos en América Latina

En Colombia, la plataforma PretorIA ha sido implementada para apo-
yar la revisién de tutelas en la Corte Constitucional, generando opiniones
divididas sobre su impacto en la justicia y la interpretacién juridica (Lozano,
2024). Si bien mejora la eficiencia, existen preocupaciones sobre la transpa-
rencia y la posible deshumanizacién del proceso judicial.

En Espafia, el sistema VioGén utiliza IA para evaluar riesgos en casos de
violencia de género, optimizando recursos policiales. Sin embargo, también
se debate sobre la fiabilidad del sistema y la necesidad de supervisién huma-
na para evitar errores que afecten la proteccion de las victimas.

Estos casos y experiencias muestran que el uso de IA en la justicia penal
es una realidad creciente con beneficios evidentes en eficiencia y gestién. No
obstante, la falta de transparencia, la presencia de sesgos, la opacidad algorit-
mica y la ausencia de regulacién especifica generan riesgos significativos para
los derechos fundamentales.

La jurisprudencia y la doctrina coinciden en la necesidad de:
*  Garantizar la supervisién humana efectiva.
»  Exigir transparencia y explicabilidad en los sistemas.
* Implementar auditorfas y evaluaciones independientes.
* Regular el uso de IA con marcos normativos claros y adaptados.
*  Proteger la privacidad y los datos personales.
Solo con estas garantias se podrd aprovechar la tecnologfa sin sacrificar la

justicia, la equidad y la confianza puiblica.

Casos controversiales y jurisprudencia internacional sobre inteligen-
cia artificial en la justicia penal

La irrupcién de la inteligencia artificial (IA) en la justicia penal ha ge-
nerado importantes debates y controversias a nivel mundial, reflejados en
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casos emblemdticos y pronunciamientos judiciales que ponen en evidencia

los riesgos y desafios asociados a la automatizacién de decisiones judiciales.

1.

3.

State v. Loomis

El caso State v. Loomis es paradigmdtico en la discusién sobre IA en jus-
ticia penal. La Corte Suprema de Wisconsin autorizé el uso del sistema
COMPAS para evaluar riesgos de reincidencia, pero reconocié la opaci-
dad del algoritmo y sus posibles sesgos raciales. La falta de transparencia
y la sobreestimacién del riesgo en personas afroamericanas evidencian la
necesidad de supervisién humana y regulacién clara.

R (Bridges) v. South Wales Police

Este caso abord$ el uso del reconocimiento facial masivo por la policia,
cuestionando su legalidad por vulnerar la privacidad y carecer de bases
legales claras. El tribunal enfatizé la importancia de la transparencia y
supervisién para evitar abusos en tecnologias invasivas.

Jurisprudencia del Tribunal Europeo de Derechos Humanos

El TEDH ha sefalado que la motivacién y el derecho a un juicio justo
(articulo 6 del Convenio Europeo de Derechos Humanos) requieren
transparencia y control judicial, advirtiendo sobre los riesgos de decisio-
nes automatizadas opacas.

Casos en América Latina

En Colombia, la plataforma PretorIA ha generado debates sobre la sus-
titucién de valores humanos en decisiones judiciales. En Espana, el sis-
tema VioGén usa IA para evaluar riesgos en violencia de género, pero
suscita preocupaciones sobre fiabilidad y supervisién.

Conclusion general

El uso de la inteligencia artificial en el proceso penal representa una

revolucién tecnoldgica con potencial para mejorar la eficiencia y gestién ju-

dicial. Sin embargo, esta transformacién plantea desafios constitucionales y

éticos que requieren una respuesta integral.
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Los principales riesgos identificados incluyen la opacidad algoritmica, la
reproduccién de sesgos discriminatorios, la delegacién excesiva de decisiones
judiciales a mdquinas, y la vulneracién de derechos fundamentales como la
presuncién de inocencia, el derecho a la defensa, la imparcialidad judicial y
la proteccién de datos personales.

Para enfrentar estos desafios, es indispensable:

*  Garantizar la transparencia y explicabilidad de los sistemas de IA, su-
perando la “caja negra” y permitiendo que jueces y partes comprendan y
cuestionen las decisiones automatizadas.

* Preservar el control humano y la funcién judicial, asegurando que la
decisién final recaiga en un juez capacitado y responsable, con protoco-
los claros que limiten la automatizacién.

) ) ., ee .,

* Implementar mecanismos rigurosos para la evaluacién y mitigacién de
sesgos algoritmicos, mediante auditorfas independientes, disefio ético
y participacién interdisciplinaria.

* Respetar y proteger los datos personales y la privacidad, aplicando
estdndares internacionales y medidas técnicas que eviten abusos y vul-
neraciones.

*  Desarrollar marcos normativos especificos y érganos de supervi-
sién que regulen el uso de IA en la justicia penal, asignen responsabili-
dades y promuevan la innovacién responsable.

El creciente uso de la inteligencia artificial en actividades cibernéticas
plantea un nuevo desafio al derecho penal, especialmente en cuanto a la po-
sibilidad de que ciertos delitos informdticos puedan ser cometidos mediante
o con la intervencién de sistemas auténomos. Existen mudltiples evidencias
de que la IA puede ser utilizada como herramienta para vulnerar sistemas
de seguridad, manipular informacién o generar dafios a personas e infraes-
tructuras, sin que el marco normativo actual esté adecuadamente preparado
para afrontarlo. Si bien en paises como México se han documentado diversos
ciberdelitos, como fraudes digitales, distribucién de contenido ilicito, acceso
no autorizado a redes o ataques a entidades gubernamentales, el componen-
te novedoso es que estas acciones podrian ser ejecutadas o facilitadas por
inteligencias artificiales, lo cual exige una urgente respuesta juridica. Esto
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no solo implica el establecimiento de responsabilidades claras, sino también
la incorporacién de nuevas categorias legales que reconozcan figuras como
la “persona artificial” o la “identidad digital auténoma” para permitir una
regulacién adaptada a esta nueva realidad tecnoldgica.

Desde esta perspectiva, se sostiene que regular penalmente a la inteli-
gencia artificial no debe verse como una cuestién futurista, sino como una
necesidad inmediata ante la posibilidad de que estas tecnologias causen dafio
de manera auténoma. Esta regulacién no solo busca atribuir responsabilidad
en escenarios ain no contemplados, sino también prevenir riesgos a través
de la educacidn, politicas publicas, alfabetizacién tecnoldgica y actualizacién
constante del marco juridico®. La implementacién de principios éticos en el
disefo de sistemas inteligentes —como la honestidad, la transparencia y el
respeto por los derechos humanos— debe ir de la mano con mecanismos le-
gales que contemplen incluso la creacién de tribunales especializados en de-
litos tecnoldgicos. En este contexto, se plantea que ignorar esta problemdtica
o postergar su abordaje solo agravard la indefensién juridica frente a futuras
amenazas, debilitando el propio Estado de Derecho. No se trata de temer a
la tecnologfa, sino de comprender su alcance, controlarla adecuadamente y
establecer limites normativos que permitan sancionar el uso indebido, inclu-
so cuando provenga de un ente artificial.

Finalmente, se propone que el sistema juridico, particularmente en pai-
ses de América Latina como México, incorpore en su legislacién conceptos
innovadores como la responsabilidad penal de entes artificiales y el recono-
cimiento legal de su existencia auténoma. Esto incluye modificar el Cédigo
Penal para prever figuras delictivas cometidas por IA, asi como ajustar el
Cédigo Civil para introducir definiciones relativas a la identidad artificial. La
tendencia internacional —como lo demuestra la Unién Europea— ya avan-
za en esa direccién, con iniciativas que recomiendan la creacién de agencias
especializadas, c6digos éticos y sistemas de registro para los robots inteligen-
tes. En cambio, paises como México siguen mostrando rezagos signiﬁcativos
en ciberseguridad, ocupando posiciones criticas en los indices globales, lo

35  MORAN Espinosa Alejandra . Responsabilidad penal de la Inteligencia Artificial (IA).
¢La préxima frontera?. IUS. Revista del Instituto de Ciencias Juridicas de Puebla A.C.
[en linea]. 2021, 15(48), 289-323[fecha de Consulta 2 de Junio de 2025]. ISSN: .

Disponible en: https://www.redalyc.org/articulo.0a?id=293270311013
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cual evidencia la urgencia de actuar. De esta manera, se concluye que el di-
sefio de una regulacién penal efectiva frente a la IA es no solo viable, sino in-
dispensable para enfrentar los riesgos presentes y futuros de la digitalizacién,
preservar la legalidad y proteger a las sociedades de amenazas que podrian
surgir del uso irresponsable o criminal de estas herramientas tecnolégicas.

La jurisprudencia internacional y los casos controvertidos evidencian la
urgencia de estas medidas para evitar que la tecnologfa se convierta en un
instrumento de arbitrariedad y discriminacidn.

Finalmente, la integracién de la IA en la justicia penal debe ser un proce-
so cuidadoso, interdisciplinario y participativo, que equilibre la innovacién
tecnoldgica con la proteccién de los valores constitucionales y los derechos
humanos, garantizando asi un sistema judicial legitimo, justo y confiable en

la era digital.
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